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Suchmaschinen
Google Advanced Search – engl. [div. Operatoren]
DuckDuckGo
Baidu [chin.]
Yandex [russ.]

Übersetzung
Google Translate
DeepL

Artificial Intelligence
ChatGPT
Duck.ai
Gemini
Deepseek (China)
Grok
Use AI
Image Edit Arena (compare models based on their ability to
generate and edit images)
Gemini 2.5 Flash Image (Nano Banana) (erzeugt Bilder)
Seedream (von TikTok)
Dreamina (erzeugt Bilder)
Perplexity

https://www.burks.de/burksblog/journalistische-recherche-werkzeuge
https://www.burks.de/burksblog/journalistische-recherche-werkzeuge
https://www.burks.de/burksblog/journalistische-recherche-wirtschaft
#Darknet u.a.
https://www.google.com/advanced_search?hl=en
https://support.google.com/websearch/answer/2466433
https://duckduckgo.com/
http://www.baidu.com/
https://yandex.ru/
https://translate.google.com
https://www.deepl.com/de/translator
https://chat.openai.com/auth/login
https://duckduckgo.com/?q=DuckDuckGo+AI+Chat&ia=chat&duckai=1
https://gemini.google.com/app
https://chat.deepseek.com/sign_in
https://grok.com/
https://use.ai/de
https://lmarena.ai/leaderboard/image-edit
https://aistudio.google.com/models/gemini-2-5-flash-image
https://seed.bytedance.com/en/seedream4_0
https://dreamina.capcut.com/
https://www.perplexity.ai/


Chatbot Arena
OpenAI Playground
DALL-E
Sora (erzeugt Videos)
KlingAI (erzeugt Videos)
MMAudio (Video zu Audio)
Elevenlabs (erzeugt Stimmen)
Chatterbox (text to speech, Demo)
Suno (erzeugt Musik)
Meta AI
Poe
Chat PDF
Ernie Bot (Chinesisch)
Chatsonic
copy.ai
FreedomGPT
DeepBrain AI (erzeugt Videos)
Kaiber (erzeugt Videos)
Cloud  Natural  Language  –  Natural  Language  API
(kostenpflichtig)
IBM Watson Natural Language Understanding (kostenpflichtig)
TensorFlow (kostenpflichtig)
Scrapy (kostenpflichtig)
Hunchly
PromptPerfect
Midjourney Prompt Helper

Karten
Google Maps
Bing – Karten
Karten – Linksammlung der Staatsbibliothek Berlin

Bilder und Videos
Google Bildersuche
TinEye (auch als Browser Plugin) – identifiziert Bilder anhand
digitaler Fingerprints
InVID Verification Plugin – Fake news debunker (Browser-Add-

https://chat.lmsys.org/
https://platform.openai.com/playground
https://labs.openai.com/
https://sora.com/
https://klingai.com/global/
https://mmaudio.net/de
https://elevenlabs.io/de
https://www.resemble.ai/chatterbox/
https://huggingface.co/
https://suno.com/about
https://imagine.meta.com/
https://poe.com/
https://www.chatpdf.com/
https://yiyan.baidu.com/welcome
https://writesonic.com/chat?via=blogmojo
https://www.copy.ai/
https://freedomgpt.com/
https://www.deepbrain.io/
https://kaiber.ai/
https://cloud.google.com/natural-language?hl=de
https://www.ibm.com/products/natural-language-understanding
https://www.tensorflow.org/
https://scrapy.org/
https://www.hunch.ly/
https://promptperfect.jina.ai/
https://promptfolder.com/midjourney-prompt-helper/
https://maps.google.com/
https://www.bing.com/maps/?FORM=Z9LH3
http://staatsbibliothek-berlin.de/die-staatsbibliothek/abteilungen/karten/recherche-und-ressourcen/linksammlung/
https://images.google.com/
http://tineye.com/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/


on, überprüft Bilder und Videos und deren Metadaten)
Youtube DataViewer – extrahiert die Metadaten aus Youtube-
Videos
Metadata2go – Online Exif Viewer
Pic2Map Photo Location Viewer
FotoForensics [Tutorial]

Darknet u.a.
Hidden Wiki
dark.fail
Darknet unter Android nutzen
Ahmia
Ahmia – Onion domain list
i2p network search

Whois-Datenbanken (Auswahl), nslookup
– IP Address Services – offizielle Linksammlung der Internet
Assigned Numbers Authority (IANA)
– ARIN – American Registry for Internet Numbers
– LacNic (Internet Address Registry for Latin America and the
Caribbean)
– AfriNic
– APNIC (Internet addressing services to the Asia Pacific)
– Denic (Whois-Abfrage)
– RIPE (Europa)
Whois v1.21 (Software für Windows)
who.is
EURid – The European Registry of Internet Domain Names
Flagfox – Firefox-Add-On zum Abfragen von Whois-Datenbanken
IP-Info.org – display and locate the IP address
network-tools.com – Traceroute, Ping, Whois
Traceroute bei Heise
tracerout.org – Tools for Network Diagnostics
NSLookup
NSLookup

Andere Werkzeuge
Journalist’s Toolbox Update – American Press Institute (API)

http://www.amnestyusa.org/citizenevidence/
https://www.metadata2go.com/
https://www.pic2map.com/
http://fotoforensics.com/
http://fotoforensics.com/tutorial-about.php
https://hiddenwiki1.com/
https://dark.fail/
https://www.heise.de/tipps-tricks/Darknet-unter-Android-nutzen-so-geht-s-4233546.html
http://juhanurmihxlp77nkq76byazcldy2hlmovfu2epvl5ankdibsot4csyd.onion/
https://ahmia.fi/address/
https://de.wikipedia.org/wiki/I2P
https://www.iana.org/ipaddress/ip-addresses.htm
https://www.arin.net/
https://www.lacnic.net/
https://www.afrinic.net/
https://wq.apnic.net/apnic-bin/whois.pl
https://www.denic.de/webwhois/
https://www.db.ripe.net/db-web-ui/query
https://docs.microsoft.com/de-de/sysinternals/downloads/whois
https://who.is/
http://www.eurid.eu/de/
https://addons.mozilla.org/en-US/firefox/addon/flagfox/
https://ip-info.org/en/
http://network-tools.com/
https://de.wikipedia.org/wiki/Traceroute
https://de.wikipedia.org/wiki/Whois
http://www.heise.de/netze/tools/traceroute/
http://www.traceroute.org/
https://centralops.net/co/NSLookup.aspx
http://www.kloth.net/services/nslookup.php
http://rising.globalvoicesonline.org/blog/2013/11/11/the-toolbox/


Bellingcat Online Investigation Toolkit
Datawrapper  –  Tool,  um  interaktive  Grafiken  und  Diagramme
herzustellen
Parteispenden in Deutschland
Hochschulwatch
FragdenStaat – Behördendokumente
Online-Findbücher des Bundesarchivs und des Stasi-Unterlagen-
Archivs (BStU-Archiv)
IVW  –  Informationsgemeinschaft  zur  Feststellung  der
Verbreitung  von  Werbeträgern  e.V.

Sicher Surfen
Resources for Cybersecurity Professionals – NSA
BrowserAudit – How secure is your browser?
Test your browser (Electronic Frontier Foundation)
Aktive Inhalte – BSI
HTTP-Cookies – Wikipedia (engl.)
Javascript-Risiken (D. Rehbein)
NoScript – Add-On für Chrome, Firefox u.a.
Ghostery – Browser-Add-On
Referer Control

Anonym surfen – Zensur umgehen
Tor Browser Bundle
Tor
JonDonym
JonDoFox
onion.to – Tor Hidden Services Gateway
tor2web – „browse the anonymous internet“
Internet Censorship
DNS Howto vom CCC
Deutscher VPN – Internetzensur in China und Facebook-Sperre
umgehen (via archive.org)

Sichere E-Mails
Tutorials des Vereins German Privacy Fund:

Tutorial: Verschlüsseln mit Thunderbird 78.0 (Windows)

https://www.burks.de/burksblog/bit.ly/bcattools
https://www.datawrapper.de/
http://labs.vis4.net/parteispenden/
https://www.hochschulwatch.de/
https://fragdenstaat.de/
http://www.argus.bstu.bundesarchiv.de/
http://www.argus.bstu.bundesarchiv.de/
http://www.ivw.eu/
https://www.nsa.gov/Cybersecurity/
https://browseraudit.com/
https://panopticlick.eff.org/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Gefahren-und-Risiken/gefahren-und-risiken_node.html
http://en.wikipedia.org/wiki/HTTP_cookie
http://www.mein-dortmund.de/javascript.html
http://noscript.net/
https://chrome.google.com/webstore/detail/noscript/doojmbjmlfjjnbmnoijecmcbfeoakpjm
http://www.ghostery.com/
https://chrome.google.com/webstore/detail/referer-control/hnkcfpcejkafcihlgbojoidoihckciin?hl=de
https://www.torproject.org/projects/torbrowser.html.en
https://www.torproject.org
https://anonymous-proxy-servers.net/
https://anonymous-proxy-servers.net/en/jondofox.html
https://www.onion.to/
http://tor2web.org/
https://en.wikipedia.org/wiki/Internet_censorship
http://www.ccc.de/censorship/dns-howto/
https://web.archive.org/web/20180102230135/http://www.deutscher-vpn.de/internetzensur-in-china.html
https://www.german-privacy-fund.de/
https://www.german-privacy-fund.de/tutorial-verschlusseln-mit-thunderbird-78-0-windows/


Tutorial: Dateien verschlüsseln mit Kleopatra (Windows)
Tutorial:  E-Mails  verschlüsseln  [Windows  –  ältere
Thunderbird-Versionen mit Enigmail]]
Tutorial: E-Mails verschlüsseln [USB-Stick: Alternative
2 für Windows 7-10] (wird zur Zeit überarbeitet)
Tutorial:  E-Mails  verschlüsseln  unter  Linux  (Focal
Fossa)
Tutorial: Verschlüsseln mit dem Smartphone [Android]
Tutorial:  E-Mails  verschlüsseln  per  Browser  und
Mailvelope
Tutorial: Daten verschlüsseln mit Veracrypt I

Gpg4win (Windows)
GnuPG – E-Mail-Verschlüsselung
Enigmail: A simple interface for OpenPGP email security
Enigmail als Thunderbird-Add-On
TorBirdy – Thunderbird-Add-on für anonymes Mailen
Protonmail – Mailen via Tor
E-Mails verschlüsseln unter Mac OS X
E-Mails auf dem Mac verschlüsseln
GPGMail-Anleitung:  PGP/GPG-Mailverschlüsselung  mit  Mac  OS  X
Snow Leopard und Mail

Chat und Instant Messaging
#irchelp
IRC clients – für Windows, Mac und Linux
IRC – Wikipedia
IRC – Internet Relay Chat (Howto)

Datensicherheit
Veracrypt – Alternative zu Truecrypt
KeePassXC – Passwort-Manager für Windows und Mac

Nachrichten und Medien-Linksammlungen
Google News – Deutschland
Google News – USA
Google News – Großbritannien

https://www.german-privacy-fund.de/dateien-verschlusseln-mit-kleopatra-windows/
https://www.german-privacy-fund.de/e-mails-verschlusseln-leicht-gemacht/
https://www.german-privacy-fund.de/e-mails-verschlusseln-leicht-gemacht/
https://www.german-privacy-fund.de/tutorial-e-mails-verschlusseln-in-30-minuten-alternative-2/
https://www.german-privacy-fund.de/tutorial-e-mails-verschlusseln-in-30-minuten-alternative-2/
https://www.german-privacy-fund.de/tutorial-e-mails-verschlusseln-unter-linux-focal-fossa/
https://www.german-privacy-fund.de/tutorial-e-mails-verschlusseln-unter-linux-focal-fossa/
https://www.german-privacy-fund.de/tutorial-verschlusseln-mit-dem-smartphone-android/
https://www.german-privacy-fund.de/tutorial-e-mails-verschlusseln-per-browser-und-mailvelope/
https://www.german-privacy-fund.de/tutorial-e-mails-verschlusseln-per-browser-und-mailvelope/
https://www.german-privacy-fund.de/tutorial-verschlusseln-mit-veracrypt-i/
http://www.gpg4win.de/
http://www.gnupg.org/documentation/index.en.html
https://de.wikipedia.org/wiki/Enigmail
https://addons.mozilla.org/en-us/thunderbird/addon/enigmail/
http://www.mozilla.org/en-US/thunderbird/
https://addons.thunderbird.net/en-US/thunderbird/addon/torbirdy/
https://protonmail.com/blog/tor-encrypted-email/
https://support.apple.com/de-de/guide/mail/mlhlp1180/mac
https://support.apple.com/de-de/guide/mail/mlhlp1180/mac
http://www.macnotes.de/2010/07/26/gpgmail-anleitung-pgpgpg-mailverschlusselung-mit-mac-os-x-snow-leopard-und-mail/
http://www.macnotes.de/2010/07/26/gpgmail-anleitung-pgpgpg-mailverschlusselung-mit-mac-os-x-snow-leopard-und-mail/
http://www.irchelp.org/
http://www.irchelp.org/clients/
https://de.wikipedia.org/wiki/Internet_Relay_Chat
http://www.burks.de/k'o's%20IRC%20-%20Eine%20m%C3%B6glichst%20kurze%20Einf%C3%BChrung.html
https://www.veracrypt.fr/
https://keepassxc.org/
https://news.google.de/
https://news.google.com/news?ned=us
https://news.google.de/news?ned=uk


Google News – Frankreich
Deutschsprachige  Presse  weltweit  –  Linksammlung  der
Siebenbürger  Sachsen
Heise Newsticker – deutschsprachiger Ticker für IT-Themen
Slashdot – wichtigster internationaler Ticker für IT-Themen

Archive – Kataloge – diverse Datenbanken
WaybackMachine
Sci-Hub
Justizregister der Bundesländer
EUR-Lex – Zugang zum EU-Recht
KVK – Karlsruher Virtueller Katalog, Suche in allen deutschen
Bibliotheken
Google Scholar
PubMed – Medical Search Engine
MedLine – National Library of Medicine’s (NLM) bibliographic
database
Cochrane Library – Medical Search Engine
Science Direct – Medical Search Engine
dejure.org – deutsche und europäische Gesetze/Rechtsprechung

Informationsfreiheit
Bundesinformationsfreiheitsgesetz (IFG)
IFG Brandenburg – Landesbeauftragte für den Datenschutz und
für das Recht auf Akteneinsicht Brandenburg
Landesbeauftragter  für  Datenschutz  und  Informationsfreiheit
der Freien Hansestadt Bremen
Landesbeauftragter  für  Datenschutz  und  Informationsfreiheit
Mecklenburg-Vorpommern
Datenschutzbeauftragter Sachsen-Anhalt
IFG Thüringen
IFG Nordrhein-Westfalen – Landesbeauftragter für Datenschutz
und Informationsfreiheit Nordrhein-Westfalen
UDS – Unabhängiges Datenschutzzentrum Saarland
Informationsfreiheitsgesetz des Landes Rheinland-Pfalz
IFG  Berlin  –  Berliner  Beauftragter  für  Datenschutz  und
Akteneinsicht

https://news.google.de/news?ned=fr
http://www.siebenbuerger.de/sbz/sbz/presseindex/
https://www.heise.de/newsticker
https://slashdot.org/
http://www.archive.org/
https://whereisscihub.now.sh/
http://www.handelsregister.de/
http://eur-lex.europa.eu/de/index.htm
https://kvk.bibliothek.kit.edu/
https://scholar.google.com/
https://pubmed.ncbi.nlm.nih.gov/
https://www.nlm.nih.gov/medline/medline_overview.html
https://www.cochranelibrary.com/
https://www.elsevier.com/solutions/sciencedirect
http://www.dejure.org/
http://www.presserecht.de/index.php?option=com_content&task=view&id=21&Itemid=1
http://www.lda.brandenburg.de/sixcms/detail.php?template=akteneinsicht_d
https://www.informationsfreiheit.bremen.de/
https://www.datenschutz-mv.de/informationsfreiheit/
https://datenschutz.sachsen-anhalt.de/datenschutz-in-sachsen-anhalt/
https://fragdenstaat.de/thueringen/
http://www.ldi.nrw.de/
http://www.datenschutz.saarland.de/
http://www.humanistische-union.de/themen/informationsfreiheit/informationsrecht_in_deutschland/ifg_deutschland_details/back/rheinland-pfalz/article/landesgesetz-ueber-die-freiheit-des-zugangs-zu-informationen-landesinformationsfreiheitsgesetz-lif/
http://www.datenschutz-berlin.de/


Hamburgisches Informationsfreiheitsgesetz (HmbIFG)
Virtuelles Datenschutzbüro
Wikipedia: Informationsfreiheitsgesetz
Befreite  Dokumente  –  Aktensammelstelle  der
Informationsfreiheitsgesetze der Länder und des Bundes (CCC
und FoeBud)

Deutsche Sprache
Deutscher Wortschatz
DWDS – Digitales Wörterbuch der deutschen Sprache des 20. Jhs.

Last update: 25.05.2026 ©Burks

http://www.hamburg.de/contentblob/1581460/data/2008-entwurf-gesetz-neuerlass-hamburgisches-informationsfreiheitsgesetz.pdf
https://www.datenschutz.de/
http://de.wikipedia.org/wiki/Informationsfreiheitsgesetz
http://www.befreite-dokumente.de/
http://wortschatz.uni-leipzig.de/
http://www.dwds.de/

