Bereit, wenn Du es bist

Bereit, wenn du es bist.

Ich habe mir die Desktop-Version von ChatGPT heruntergeladen
und installiert. Der Download-Link funktioniert nur fir Linux.

sudo apt install ./chatgpt amd64.deb

Die folgenden NEUEN Pakete werden installiert:

chatgpt

Nach dieser Operation werden 1.386 MB Plattenplatz zusatzlich
benutzt.

Holen:1 /home/burks/Downloads/chatgpt amd64.deb chatgpt amd64
26.810.41047 [392 MB]

(Lese Datenbank .. 466548 Dateien und Verzeichnisse sind
derzeit installiert.)

Entpacken von chatgpt (26.810.41047) ..

chatgpt (26.810.41047) wird eingerichtet ..

Trigger fiur desktop-file-utils (0.26-1lubuntu3) werden
verarbeitet ..

Trigger fur gnome-menus (3.36.0-lubuntu3) werden verarbeitet ..
Trigger fur mailcap (3.70+nmulubuntul.22.04.1) werden
verarbeitet ..

Trigger fur bamfdaemon (0.5.6+22.04.20220217-0Qubuntul) werden
verarbeitet ..

Rebuilding /usr/share/applications/bamf-2.index..
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Hal, baue eilnen Tuareg,
revisited, reloaded

Wie sagt man das? Ich war kurz vor dem Hochladen? HOrt sich
das nicht an wie bei der Prufung zum Jagdschein oder gar wie
etwas Sexuelles? Ja, ich war kurz vor dem Hochladen meiner
ersten Mesh-Figur, da tauchten unerwartete Probleme auf, die
ich beim nachsten Durchgang ldsen muss.

Immerhin habe ich das Prinzip jetzt einigermallen verstanden.
Man bendtigt Fotos des Objekts, das man bauen will, von vorn,
von hinten, von den Seiten, moglichst detailreich, ab 1 MB
aufwarts. Die ladt man hoch, hier nach Tripo AI. (Den Modus,
mehrere Bilder hochzuladen, musste ich lange suchen — es sind
maximal acht erlaubt, und ich bin schon zahlender Abonnent.)

Die AI erzeugt ein 3D-Modell, das man drehen, wenden und
sonstwie verschieben kann. Das ladt man herunter (auch das hat
unzahlige Features). Bei mir empfahl ChatGPT den Download als
fbx-Datei. Im Dateiordner sieht man dann eine Datei mit der
Endung dae, in meinem Fall rund 400 MB. Die kdnnen sowohl
Bforartists als auch Blender importieren.
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Bforartists kann einige Dinge nicht so gut wie Blender; dafur
ist das Userface von Blender hollisch kompliziert und
untibersichtlich und umfasst gefuhlt drei Fantastilliarden
Features.

NORTH AFRICAN WARRIOR ¢ MERCENARY
CHARACTER PACK FOR TRIPO (MULTI-VIEW)
& SEFARATE IMACES: FRONT, BACK, LEFT, RIGHT

FRONT BATE LEFT RIGHT

DETAILS (HEFERENCE)

ChatGPT: Blender 3.0 ist fur Second-Life-Meshes grundsatzlich
geeignet. Viele SL-Creator haben jahrelang Blender 2.93 bis
3.6 verwendet. Aber ich glaube inzwischen, dass wir das
eigentliche Problem identifiziert haben: Nicht Blender 3.0 ist
das Problem, sondern das Tripo-Mesh.

Ich habe deine DAE analysiert: 306 MB, 1.980.228 Dreiecke

Das ist fur Second Life weit aulBerhalb dessen, was der
Uploader sinnvoll verarbeiten kann. Zudem meldet die Second-
Life-Dokumentation, dass die Fehlermeldung ,Error with dae -
traditionally indicates a corrupt file“ auch dann erscheint,
wenn die exportierte COLLADA-Datei fur den Second-Life-
COLLADA-Parser inkompatibel ist — sie muss nicht tatsachlich
beschadigt sein.

Ich schlage vor, dass wir jetzt den schnellsten Weg wahlen:
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Anstatt noch lange an diesem 2-Millionen-Polygon-Modell zu
arbeiten, erzeugen wir in Tripo ein spieltaugliches Low-Poly-
Modell.

Du hattest doch links in Tripo die Menlpunkte:
» Retopo
» SmartMesh

Meine Frage: Sind diese Menupunkte bei deinem Modell
anklickbar?

Wenn ja, machen wir Folgendes:

» Retopo ausfuhren.

»Ziel: 30.000-50.000 Polygone (oder die nachstliegende
Voreinstellung).

»Danach erneut als FBX exportieren.

»FBX in Blender o6ffnen.

»Als DAE exportieren.

»Erneut in Second Life testen.

Das ist der Workflow, den Tripo genau fur Spiele und Echtzeit-
Engines vorgesehen hat.

LD A Y L

Ich habe jetzt eine Pause vorgesehen. Drei 12-Stunden-
Schichten liegen vor mir, und Montag bin ich bei einer Party,
und Dienstag noch eine Schicht. Zwischendurch muss ich noch
meinen Kuchentisch zum dritten Mal streichen.
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Wisst ihr Bescheid.

Wie in alten Zeiten

942.254 Dateien werd... backup 1TB« kopiert
X

1.041 / 942.254 — noch 8 Stunden (24,7 MB/Sekun...

Cyberkrempel oder: Unter
wieder einmal
Onlinedurchsuchenden

»Auch die digitalen Ermittlungsbefugnisse der Bundespolizei
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sollen erweitert werden. Kunftig darf sie Staatstrojaner fur
die Quellen-Telekommunikationsiiberwachung (TKU) einsetzen, was
die Ampel-Koalition noch ausgeschlossen hatte. Dadurch konnen
verschlisselte Nachrichten direkt auf den Endgeraten der
Betroffenen vor oder nach der Verschlisselung ausgelesen
werden”, faselt — natudrlich! — Stefan Krempl auf Heise.

So? Ich wiederhole mich ungern, aber wie wollen die auf meinen
Endgeraten etwas auslesen?

Danach fragt natirlich keiner — und Krempl zuallerletzt. Wer
nicht fragt, bleibt dumm.

Filhlen Sie sich beobachtet?

T

Dieses Posting ist eigentlich irrelevant und Quatsch; aber ich war so begeistert von dem Bild, das mir ChatGPT aus

zwei anderen zusammengesetzt hat (das ist mein Buch!), dass ich es nicht lassen kann..


https://genius.com/Sesamstrae-der-die-das-lyrics
https://genius.com/Sesamstrae-der-die-das-lyrics
https://www.burks.de/burksblog/2026/06/14/fuehlen-sie-sich-beobachtet
https://www.burks.de/burksblog/pix/2026/06/140626_6.jpg

Fuhlen Sie sich becbachtet, z.B. bei Ihren Mails? Oder sonstwie? Wir haben Tipps zur
"Sicheren Kommunikation"

Dass es “Einrichtungen® gibt, die fast die gesamte Welt abhéren und Aktivitaten im
Internet verfolgen, wissen wir spitestens seit Edward Snowden. Das war ziemlich genau
wvor 13 Jahren. Wer noch die Affare von "Echelon® in Erinmnerung hat, weill das schon
linger. 1983, also vor 43 Jahren, als soWjetische Abfangjdger ein koreanisches
Passagierflugzeug uber der Insel Sachalin abgeschossen hatten, war es Ronald Reagan,
der im Sicherheitsrat der UNO ein Tenband vorspielen lieB: dem Funkverkehr der
sowjetischen Piloten mit ihrer Zentrale in Moskau, ob sie schieBen solltem eder nicht.
Die ganze Welt hatte sich gefragt: Wie war solche Mitschnitte mbglich?

Moglich ist imzwischen fast alles. Die Digitalisierung hat die technische Entwicklung
woll im Griff. Und so kann man potenziell stamdig im Visier von geheimen Diensten, der
N&A, denm Lauschern von "Five Eyes" und/oder anderen “"bad guys®" sein, die man nicht
kennt .

Wer mir so eine E-Mail schickt,

» ist einfach nur Spammer,

» will mir etwas verkaufen,

» hat mein Impressum nicht gelesen,

» hat keine Ahnung oder schreibt nur etwas zusammen, das
jemand anderes schon Fantastilliarden Mal woanders gepostet
hat,

» kommt bei mir sofort in die virtuelle Tonne.

Vive la Révolution!

Ich kann mich nicht erinnern, wann burks.de zum ersten Mal
online ging; die Wayback Machine hat noch Screenshots aus den
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spaten 90-er Jahren. 1996 war ich schon mindestens ein Jahr im
Internet, vor allem auch per Mailbox. Das kann ich beweisen.

Wenn man damals gewusst hatte, dass das Internet alles
revolutionieren wirde! Heute habe ich ein Déja-vu: Die
Kinstliche Intelligenz wirft wieder alles um.

Manche schaffen es nicht, mit dem Neuen umzugehen. Ich kann
mich noch daran erinnern, dass zu Beginn meiner
journalistischen Laufbahn ein Redakteur einer Berliner
Tageszeitung sich weigerte, einen Computer zu benutzen,
sondern darauf bestand, seine Artikel mit einer — naturlich
hochmodernen! — Schreibmaschine zu verfassen.

Also zum Mitschreiben: wir leben in einer Revolution! Macht
Screenshots und Fotos, die ihr den Nachgeborenen zeigen konnt!

Geheime zwelte
Schutzinselprofile

A futuristic smartphone displaying a hidden ,Second Space” profile designed to conceal sensitive data, sci-fi

cyber security aesthetic, dual digital identities inside one device, encrypted private zone glowing beneath the
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normal interface, holographic folders, hidden emails and secret files protected behind biometric locks, layered
user profiles visualized as parallel digital realities, dark neon environment, blue and cyan light, cinematic
atmosphere, ultra-detailed, cyberpunk style, advanced mobile privacy technology, glowing encryption symbols,

realistic high-tech smartphone UI, dramatic volumetric lighting, octane render, 8k —ar 16:9 —stylize 700

Wir mussen es mit der Datencontainerwissenschaft noch weiter
treiben, zumal in den Kommentaren Defatismus verbreitet wurde,
dem ich entgegenwirken will.

Die Idee, auf mich und meine kleine Hirse gemunzt (ich habe
jetzt zwei Xiaomi-Handys): Ist es moglich, das E-Mail-Programm
— hier FairEmail - in einem geschutzten Container zu
betreiben?

Die KI sagt: Ja und nein. Es sei prinzipiell moglich, ,aber
mit wichtigen Einschrankungen unter Xiaomi Android bzw.
HyperO0S/MIUT. “

Programme wie EDS kdnnen verschlisselte Container (ahnlich
VeraCrypt) bereitstellen. Darin lassen sich Dateien speichern.
Schwieriger wird es aber bei kompletten installierten Apps wie
FairEmail.

Der entscheidende Punkt: Android installiert Apps
normalerweise immer im regularen App-Bereich des Systems. Ein
Container wie EDS kann zwar APK-Dateien oder Daten speichern,
aber nicht ohne weiteres eine App ,unsichtbar®” im Container
betreiben, sodass sie erst nach dem Mounten erscheint.

Vorschlag: eine ,Work Profile“-Container benutzen.

Mit Apps wie Shelter, Insular oder Island kann man FairEmail
in ein getrenntes Arbeitsprofil installieren. Dieses Profil
kann gesperrt werden. Dann verschwindet die App aus dem
normalen Bereich, Benachrichtigungen stoppen, und erst nach
Entsperren des Profils wird FairEmail sichtbar.

Alle drei Apps — Shelter, Insular und Island — basieren auf
derselben Android-Technik: dem sogenannten ,Work Profile” bzw.
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Arbeitsprofil.
artigen Container,

Sie erzeugen also keinen echten VeraCrypt-

sondern nutzen die von Android eingebaute
Trennung verschiedener Profile.

,Das ist auf Xiaomi-Geraten meist die praktikabelste Losung

ohne Root-Zugriff.“

Funktion

Open Source

Basis

Datenschutz-Fokus

Werbung / Tracking

Bedienung

Apps einfrieren
(,Freeze")

Arbeitsprofil
pausieren

Kontakte zwischen
Profilen blockieren

F-Droid verfugbar

Xiaomi-Kompatibilitat

Ressourcenverbrauch

Typische Zielgruppe

Shelter

Ja

Eigenstandiges
Projekt

Sehr hoch

Keine bekannt

Einfach,
technisch

Ja

Ja

Gut

Ja

Meist gut

Gering

Privacy- und
Security-Nutzer

Insular

Ja

Fork von
Island

Hoch

Keine
bekannt

Modern und
komfortabel

Ja

Ja

Sehr gut

Ja

Gut

Mittel

Privacy mit
mehr
Komfort

Island

Teilweise / nicht
vollstandig FLOSS

Originalprojekt

Mittel

Teilweise Google-
naher

Sehr komfortabel

Ja

Ja

Eher schwach

Nein

Schwankt je nach
HyperQ0S-Version

Mittel

Mainstream- und
Komfort-Nutzer



Funktion Shelter Insular Island

Guter
Sehr Mittelweg Viele
Besonderheit transparent und zwischen Komfortfunktionen
minimalistisch  Privacy und und App-Klonen
Bedienung
Empfehlung fur Sehr Gut Eher
FairEmail auf Xiaomi empfehlenswert geeignet Komfortlosung

[Eine Stunde spater.] Nein, ist es nicht.

Auf Xiaomi-Smartphones lasst sich Shelter zwar per F-Droid
installieren, aber die vollstandige Installation wird
geblockt. Shelter ist auch im Play Store nicht mehr
erhaltlich. Shelter und Insula wurden entfernt, ,unter anderem
wegen Android-/Google-Play-Richtlinien rund um Work Profiles
und App-Installation.”

Ich kann naturlich nichts daruber sagen, wie Apps, die per F-
Droid installiert wurden, auf Samsung- und anderen Smartphones
funktionieren. Bei Xiaomi geht es definitiv nicht.

Zwischen Haupt- und
Zweitprofil wechseln

Mit einem Mit einer
Passwort Verkniipfung

Also Plan B. Und der wird jetzt richtig kompliziert und
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nerdig, aber es funktioniert.

Wer sich aber der Hilfe der KI bedienen will, muss starke
Nerven haben, weil auf Anhieb alle Antworten falsch sind und
dann bedauernd kommt: Ja, tut mir leid, fruher war das so,
heute ist das nicht mehr der Fall und ahnlicher nervtotender
Quatsch.

Man muss ein so genanntes Zweitprofil einrichten. (Die Option
findet man in den Einstellungen.)

Hyper0S hat die Oberflache von , Second Space” stark verandert:
— manche Regionen blenden das Icon aus,
— manche zeigen es nur im Zweitprofil,
— manche nur (ber den Sperrbildschirm.

Das ist an sich nicht kompliziert (wenn man das Feature
gefunden hat). Die Panik kommt, wenn es funktioniert und man
plotzlich vor einem ganz ,fremden” Handy-Monitor mit nur
wenigen Apps sitzt. Wie gelangt man wieder zuruck ins
Hauptprofil? Es gibt im Zweitprofil einen ,Schalter” (wie eine
App) ,wechseln“. Aber mitnichten im Hauptprofil.

Man muss tricksen: Den Bildschirm sperren und dann mit dem
Passwort oder dem Fingerabdruck des Zweitprofils einloggen.
Niemand weist einen darauf hin, dass man beim Anlegen des
zweiten Profils auch andere Passworter benutzen sollte — sonst
funktionier das nicht und man tritt|tippt auf der Stelle.
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Ich finde die Idee gut. Es ist fast so wie bei einem hidden
container: Wenn ein Schnuffler gar nicht weifs, dass es ein
zweites Profil gibt, misste man schon gezielt und lange — mit
forensischen Methoden — danach suchen. (Den Button ,Wechseln”
habe ich ganz nach hinten verbannt.)

Google Sicherhait Thermen Beneini gung

Wie die Ubersicht unten zeigt, bieten einige Hersteller diese
Option an.

Kompliziert ist bei Xiaomi, Daten von einem Profil zum anderen
zu schicken. Ich habe mir beim ersten Mal mit Webmail
beholfen. Zukinftig werde ich — wie bisher — einfach FTP
benutzen.
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Hersteller

Xiaomi

Samsung

OnePlus

OPPO

Vivo

Huawel
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Google Pixel /
Android 15+

Funktion

Zweitprofil
/ Second
Space
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Folder

System
Cloner /
Private Safe
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Space /
System
Cloner

Privacy
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Parallel
Space /
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Art der
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Sehr
stark

Stark

Mittel
bis
stark

Stark

Mittel

Sehr
stark

Mittel

Mittel

Besonderheiten

Fast wie ein zweites
Smartphone mit
getrennten Apps, Daten
und Konten

Knox-basierte
Hardwareverschlisselung,
separater geschutzter
Bereich

Separates Benutzerprofil
mit eigenen Apps und
Daten

Ahnlich Xiaomis
Zweitprofil, inklusive
separater Apps und
Konten

Fokus auf versteckte
Apps und private
Datenbereiche

Komplett getrenntes
Profil mit eigenem
Passwort und
Fingerabdruck

Je nach Magic0S-Version
unterschiedlich
umfangreich

Versteckter App-Bereich
mit separater Sperre und
eigenem Play Store



Art der
Hersteller Funktion Besonderheiten
Trennung

Echte Android-

Standard-Android Gastmodus / Sehr ]
) Benutzerkonten mit
vieler Hersteller Mehrbenutzer stark o
vollstandiger Trennung
Samsung Knox Besonders starke
Beste g Sehr
. . . Secure Hardware- und Software-
Sicherheitslosung stark ,
Folder Isolation
Sehr komfortabler
Beste Xiaomi Sehr

Wechsel zwischen

Alltagstauglichkeit  Zweitprofil stark ,
getrennten Bereichen

Kaltstartangriffe und Hidden
Volumes, minderlegal reloaded

Multiple nested encrypted containers, inspired by VeraCrypt, layered vaults inside each other, glowing secure

cores, digital locks and keyholes, symbol of strong cryptography, dark background, blue and cyan light, ultra
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detailed, cinematic lighting, 3d render, octane style —ar 3:2 —s 750 (Midjourney)

Ich habe mich kurz umgesehen, was es an verstandlichen
Anleitungen gibt, ein hidden volume mit Veracrypt anzurichten.
Es gibt einige und recht gute (auf Englisch), sogar fur
Lehrer.

Wenn man weils, wie Veracrypt funktioniert, 1ist es fast
selbsterklarend.

Merke: Bevor Sie ein komplettes Laufwerk inklusive Daten
verschlisseln, sollten Sie die Dateien zuvor unbedingt
sichern. Zwar arbeitet Veracrypt seit Jahren sehr zuverlassig,
doch Fehler kénnen trotzdem passieren.

Das habe ich noch nie gemacht. So viele Daten, die privat
bleiben sollten, habe ich gar nicht. Ich begnige mich mit
Containern und verschlusselten USB-Sticks (vor allem auf
Reisen). Umgekehrt: Wenn man das ganze Laufwerk des Rechners
verschlusselt, braucht man keine Container.

Aber: Wozu sollte man hidden volumes uberhaupt haben? Fur
misstrauische Ehepartner?

Ich habe mir ein Szenario Uberlegt, das vielleicht fur
Geschaftsleute realistisch ist, die davon ausgehen mussen,
dass sie in dem Land, in dem sie gerade sind, gezwungen
werden, den Inhalt ihrer Rechner den neugierigen Augen der
dortigen Sicherheitsbehorden preiszugeben, etwa China und
Hongkong, USA, GroBbritannien, Kanada. (Fahrt hier jemand oft
nach Russland? Weiterlesen!)
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TOR ONLINE MARKET

Ich muss ein bisschen ausholen. Vor Jahren habe ich ein
Vortrag in einem grofen Rustungskonzern dber Sicherheit und
Recherche gehalten und einer der Teilnehmer fragt, ob von
ihrer Firma etwas im Darknet zu finden sei. Nichts leichter
als das.

Man muss natirlich die Realitat berdcksichtigen; In welcher
Firma ist es erlaubt, den Tor-Browser zu installieren und 1in
dunkelsten Ecken des Netzes herumzusurfen? Ich habe schon 1in
internationalen Konzernen gearbeitet, die sich IT-malig als
Hochsicherheitstrakt — ohne jedwede Fremdgerate — gaben, aber
naturlich lagen alle Daten bei Microsoft in der Cloud.

Ich fand damals irgendwelche internen Preislisten der Firma im
Darknet und l0ste eine gewissen Panik aus nach dem Motto:
Kriegt man das wieder da weg?

Nehmen wir an, wie schicken dem potenziellen Geschaftskunden
keine verschliusselte E-Mails, sondern moOochte bestimmt
Dokumente, die viel wert sind, personlich diskutieren. Und die
Konkurrenz sollte davon auch nichts erfahren.

Es fangt schon bei den basics an und mit der — bei Microsoft-
Hassern — legendaren Schlagzeile ,Microsoft Word bytes Tony
Blair in the butt“. Oder jemand erstellte ein PDF fur uns mit
eingebettetem Javascript, das beim Aufrufen dieses und jenes
aus dem Internet ladt. ,Wenn es mehrere Moglichkeiten gibt,
eine Aufgabe zu erledigen, und eine davon in einer Katastrophe
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endet oder sonst wie unerwunschte Konsequenzen nach sich
zieht, dann wird es jemand genau so machen.“

Wir haben uns bemiht das zu vermeiden, und wollen zwei Dutzend
Dokumente absolut sicher verbergen, auch wenn die Briten,
Russen und US-Amerikaner unseren Laptop bei der Einreise
auseinandernehmen, die Daumenschrauben rausholen und
verkinden: Wenn du uns nicht alle PasswOrter verratst, musst
du wieder heim!

Wir machen es richtig schwer. Die Chinesen sagen sogar: Offnen
Sie den Veraclypt-Containel! Und wenn der leer ist, werden sie
erst recht misstrauisch.

Ein Standard-VeraCrypt-Volume

i
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\
1 Spelcherplatz, der
Hzader des wan Dateien balagt ist " 3 .
Srandard-Volumas [mit zufalligen Daten gefalit)

Frefer Speicherplaiz

Das Standard-VeraCrypt-Yolume nach der Erstellung eines Hidden Volumes innerhalb davon

1 {
\ I

Header des Datenbereich des
Hidden Valumes Hidden Valumes

Wenn wir nicht freiwillig verraten, das da noch in den Tiefen
ein hiden volume schlummert, sind wir auf der sicheren Seite —
mit kleineren Einschrankungen, die zu beachten waren.
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Segment

Header des
Standard-Volumes

Speicherplatz,
der von Dateien
belegt ist

Freier
Speicherplatz

Header des
Hidden Volumes

Bedeutung

Startbereich des
normalen
VeraCrypt-Volumes

Sichtbare Dateien
im aulleren Volume

Scheinbar leerer
Bereich

Startbereich des
versteckten
Volumes

Erklarung

Enthalt die
verschlusselten
Informationen, mit
denen VeraCrypt das
auBere Volume O0ffnen
kann.

Hier liegen die
normalen, harmlosen
Dateien, die beim
Offnen mit dem
auBeren Passwort
sichtbar werden.

Dieser Bereich ist
mit Zufallsdaten
gefullt. Dadurch ist
nicht erkennbar, ob
er wirklich leer ist
oder ein Hidden
Volume enthalt.

Wird nur mit dem
Passwort des Hidden
Volumes erkannt. Fur
Aullenstehende sieht
er wie Zufallsdaten

aus.



Segment Bedeutung Erklarung

Hier liegen die
eigentlichen geheimen
Dateien. Ohne das

Datenbereich des Geheimer richtige Passwort ist

Hidden Volumes Speicherbereich dieser Bereich nicht
vom ubrigen

Zufallsdatenbereich

Zzu unterscheiden.

Wer das noch nie gemacht hat und des Lesens von kurzen Texten
machtig ist: Bei VeraCrypt wird ein Hidden Container (bei mir
unter Linux) uber die grafische Oberflache genauso gedffnet
wie ein normaler Container.

Zunachst startet man VeraCrypt uUber das Anwendungsmenu und
klickt anschlieBend auf select file (Veracrypt gibt es auch
auf Deutsch), um die Container-Datei auszuwahlen. Danach
markiert man einen freien Slot (oder ,Laufwerk)) und klickt
auf mount.

Entscheidend ist allein das eingegebene Passwort: Wird das
Passwort des auBeren Containers (oder volume) eingegeben,
offnet VeraCrypt das normale aulere Volume; wird dagegen das
Passwort des Hidden Volumes eingegeben, wird automatisch das
versteckte Volume geoffnet.

Es gibt dafur keinen besonderen Menupunkt und auch keine
separate Datei fur das Hidden Volume, da sich beide Bereiche
innerhalb derselben verschlusselten Containerdatei befinden.

Nach erfolgreichem Einhangen erscheint das Volume wie ein
normales Laufwerk im Dateimanager. Wichtig ist auBerdem, dass
beim Offnen des &uReren Volumes Schreibzugriffe das versteckte
Volume beschadigen konnen. Deshalb sollte man beim Mounten des
aulleren Volumes in den ,Mount Options” die Funktion ,Protect



https://veracrypt.io/en/Protection%20of%20Hidden%20Volumes.html

hidden volume against damage caused by writing to outer
volume” aktivieren und zusatzlich das Passwort des Hidden
Volumes angeben.

Bei VeraCrypt bleibt ein Hidden Volume auch dann unsichtbar,
wenn man beim Offnen des &uBeren Containers die Funktion mount
all devices beziehungsweise ,Alle Datentrager einhangen”
verwendet: Das versteckte Volume ist technisch kein eigenes
Laufwerk und keine eigene Datei. AuReres Volume und Hidden
Volume befinden sich innerhalb derselben verschlusselten
Containerdatei oder Partition. VeraCrypt erkennt daher nicht
zwel getrennte Datentrager, sondern nur einen einzigen
verschlusselten Container. Welcher Bereich tatsachlich
geoffnet wird, entscheidet ausschlieBlich das eingegebene
Passwort.

Technisch ist das Hidden Volume zwar nicht von zufalligen
verschlisselten Daten zu unterscheiden. In der Praxis
entstehen aber unter Umstanden Hinweise durch das Verhalten
des Nutzers oder durch ,Daten-Beifang” auBerhalb des
Containers.

Multiple nested encrypted containers, inspired by VeraCrypt, layered vaults inside each other, glowing secure
cores, digital locks and keyholes, symbol of strong cryptography, dark background, blue and cyan light, ultra

detailed, cinematic lighting, 3d render, octane style —ar 3:2 —s 750 (Gemini)
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Ein Risiko: Das auBere Volume wirkt ungewdhnlich leer. Wenn
ein groBer Container vorhanden ist, sich darin aber nur wenige
harmlose Dateien befinden und gleichzeitig nur wenig freier
Speicher angezeigt wird, kann dies Verdacht erregen. Deshalb
empfiehlt VeraCrypt, das auBere Volume mit glaubwlrdigen
Dummy-Dateien zu fullen, damit der belegte Platz plausibel
erscheint.

Ich wirde als Geschaftsmann daher in den auBeren Container
Duplikate aller meiner geheimen Dokumente legen, aber mit
falschen Zahlen und Angaben, am besten noch mit ,streng
geheim“ markiert, und beim erzwungenen Offnen des (&uBeren)
Containers handeringend in Tranen ausbrechen.

ChatGPT warnt: Auch Metadaten aullerhalb des Containers konnen
problematisch sein. Beispielsweise konnen Dateimanager,
Backup-Programme oder Cloud-Synchronisationsdienste Hinweise
liefern, dass bestimmte Dateien haufiger benutzt werden, als
es der sichtbare Inhalt des aulBBeren Volumes vermuten lasst.
Ebenso konnen temporare Dateien, Vorschaubilder, zuletzt
geoffnete Dokumente oder Eintrage in der Shell-History
verraten, dass mit sensiblen Daten gearbeitet wurde.

Ein weiteres Risiko liegt in forensischen Analysen des
Systemspeichers. Wenn ein Hidden Volume gedffnet ist, konnen
Schlusselmaterial oder Dateinamen zeitweise im RAM vorhanden
sein. Wird ein laufendes System beschlagnahmt oder ein
sogenannter Cold-Boot-Angriff durchgefuhrt, konnten Ermittler
Hinweise auf ein geO0ffnetes verstecktes Volume finden. Deshalb
schutzt VeraCrypt vor allem ruhende Daten (Data at rest),
nicht unbedingt ein bereits laufendes und entsperrtes System.

Ich habe naturlich einen unschlagbaren Vorteil - solange
niemand mein Blog liest: Bei meinem Alter werden Grenzbeamte
sich vermutlich fragen, ob ich den Unterschied zwischen einem
Betriebssystem und einem Browser kennte. Und ich werde harmlos
lacheln und mich angemessen verbeugen.
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Split Tunneling

SPLIT TUNNEL FULL TUNNEL
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A modern cybersecurity infographic illustrating the difference between Split Tunneling and Full VPN Tunneling. On
the left side, show a laptop connected to a VPN tunnel where only traffic to a home network and private servers
passes through the encrypted tunnel, while normal internet traffic bypasses it directly to the web. Label this
“Split Tunnel”. On the right side, show a “Full Tunnel” where all internet traffic, including websites and cloud
services, 1is routed completely through the VPN tunnel, changing the user’s public IP address. Use glowing blue VPN
tunnels, network diagrams, internet cloud icons, routers, and data streams. Professional IT illustration style,
dark background with neon blue and cyan highlights, highly detailed, clean layout, futuristic networking concept

art, cinematic lighting —ar 16:9 —v 7 (ChatGPT)

Ich hatte neulich ein interessantes IT-Problem: Ich bin mit
einem Ubuntu Laptop in einem Firmennetz online, wenn 1ich
Wireguard einschalte, komme ich nicht aber mehr online. Kann
es sein, dass der Admin des Firmennetzes VPN bzw. Wireguard zu
meiner eigenen Fritz!Box unterbindet?

Daraus ergab sich eine langere ,Unterhaltung” mit viel
Gefummel, und das Problem konnte ich noch nicht l6sen. Ich
weill aber, wie es ginge, habe nur keine Lust dazu. Da ich aber
im November auBerhalb Europas sein werden, konnte es sein,
dass ich doch etwas machen muss, weil dort das Internet streng
zensiert wird.
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Midjourney erzeugt bei identischem Prompt nur symbolischen Unfug ohne Erkenntniswert.

Ja, das ist gut moglich. Viele Firmennetze blockieren oder
filtern VPN-Verbindungen — besonders unbekannte oder private
VPNs wie eine eigene FRITZ!Box-WireGuard-Verbindung.

Typische Ursachen:

- Die Firewall blockiert den WireGuard-Port (standardmafig UDP
51820).

- UDP-Traffic wird generell eingeschrankt.

- Das Firmennetz erlaubt nur HTTP/HTTPS uUber Proxy.

- Deep Packet Inspection erkennt und blockiert VPN-Traffic.

- Das Firmennetz verhindert ,Split Tunneling” oder private
Tunnel absichtlich aus Sicherheitsgrinden.

Dass ,gar nichts mehr geht”, sobald WireGuard aktiv ist,
deutet oft auf eines dieser Probleme hin:

- Der Tunnel baut sich nicht korrekt auf

- dann routet Ubuntu trotzdem alles durch das VPN und verliert
Internetzugang.

DNS wird uber den Tunnel geschickt, funktioniert aber nicht

-» Webseiten wirken ,offline“, obwohl IP-Verbindungen evtl.
noch gehen.

Die Firma blockiert genau den UDP-Verkehr zur Fritzbox

-» Handshake kommt nie zustande.
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15 whois 192.168.178.1
ARIN WHOIS data and services are subject to the Terms of Use
available at: https:/fwww.arin.netfresources/registry/whois/tou/

If you see inaccuracles in the results, please report at
https: [/wes.arin.net/resources/registry/whois/inaccuracy_reporting/f

¢ Copyright 1997-2826, American Registry for Internet Numbers, Ltd.

GE.08.8 - 192.168.255.255
68.8.8/16
-ADDRESS -CBLK-RFC191B8- IANA-RESERVED
-192-168-8-8-1
NET192 (NET-192-8-8-8-8)
IANA Special Use

Internset Assigned Numbers Authority (IANA)

1994-83-15

2024-85-24

These addresses are in use by many milliens of independently oper
ated networks, which might be as small as a single computer connected to a home g
ateway, and are automatically conflgured in hundreds of mllliens of devices. The
y are only intended for use within a private context and traffic that needs to c
ross the Internet will need to use a different, unique address.

These addresses can be wsed by anvone without any need to coordin

Ping geht, aber DNS nicht. Also liegt das Problem vermutlich
daran. Was haltet ihr von den Ratschlagen der KI?

Wenn Ping auf IPs geht, aber DNS nicht:
- DNS-Problem im Tunnel.

O0ft hilft bei Firmennetzen:

-» WireGuard auf einen anderen UDP-Port legen (z. B. 53, 123
oder 443 UDP)

- Auf der Fritzbox einen alternativen Port konfigurieren

- PersistentKeepalive = 25

- Split Tunneling statt AllowedIPs = 0.0.0.0/0

Beispiel: AllowedIPs = 192.168.178.0/24

resolvectl status

Global
Protocols: -LLMNR -mDNS -DNSOverTLS

DNSSEC=no/unsupported
resolv.conf mode: stub

Link 2 (wlp0s12f0)



Current Scopes: DNS
Protocols: +DefaultRoute -LLMNR -mDNS -DNSOverTLS

DNSSEC=no/unsupported
Current DNS Server: 8.8.4.4
DNS Servers: 8.8.8.8

Link 4 (wg config)
Current Scopes: DNS

Protocols: +DefaultRoute -LLMNR -mDNS -DNSOverTLS
DNSSEC=no/unsupported
Current DNS Server: 192.168.178.1

DNS Servers: 192.168.178.1
d93:9136:e393:0:7642:7fff:fe2c:f103
DNS Domain: fritz.box ~.

Das erklart das Verhalten ziemlich eindeutig. Dein WireGuard-
Tunnel setzt den DNS auf deine FRITZ!Box:
Current DNS Server: 192.168.178.1

Sobald WireGuard aktiv wird, versucht Ubuntu also:

- alle DNS-Anfragen an deine Fritzbox zuhause zu schicken
durch den VPN-Tunnel

- Wenn der Tunnel aber im Firmennetz nicht richtig
funktioniert oder UDP teilweise blockiert wird, erreicht dein
Laptop die Fritzbox-DNS nicht mehr zuverlassig.

Darum:

- DNS - kaputt

-» Webseiten - ,offline”

- SERVFAIL von 127.0.0.53

Der entscheidende Punkt:

Dein normales WLAN (wlp0s12f@) hat funktionierende Google-DNS:
- 8.8.8.8

- 8.8.4.4

Aber WireGuard Uberschreibt das mit:
192.168.178.1
,Das 1ist typisch bei Fritzbox-WireGuard-Konfigurationen.“



ChatGPT empfiehlt split tunneling: Das sei in Firmennetzen
fast immer die stabilere Losung. Das hulfe mir aber nicht
gegen Internet-Zensur..

SPLIT TUNNELING FULL VPN TUNNELING
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Identischer Prompt, Gemini-Version

So genannte Offliner

A surreal, ironic metaphor for people who have never been on the internet: a group of elegantly dressed Victorian
explorers standing inside a vast glowing data center like clueless tourists in an alien jungle, holding paper maps
and candles while billions of holographic messages, memes, and social media icons swirl invisibly around them

unnoticed, one person proudly using a typewriter connected to nothing, another trying to “capture information”
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with a butterfly net, expressions of confidence mixed with total misunderstanding, cinematic lighting, ultra
detailed, symbolic contrast between analog innocence and digital civilization, satirical yet artistic,

hyperrealistic, dystopian humor, wide angle composition —ar 16:9 (Gemini)

,Gut 3 % der Menschen im Alter zwischen 16 und 74 Jahren waren
im Jahr 2025 in Deutschland sogenannte Offliner — sie hatten
noch nie das Internet genutzt.” Das Statistische Bundesamt:
»Am groBten war der Anteil derer, die das Internet noch nie
genutzt haben, in der Altersgruppe der 65- bis 74-Jahrigen:
Hier war 2025 rund ein Zehntel (10 %) offline.”“

Frage: Wie hoch ist der Anteil der Offliner bei Journalisten?
Frage: Wie hoch ist Anteil der Journalisten, die nicht wissen,
wie man E-Mails verschlisselt?

Ich finde die Initiative von Digitalcourage ,ein Recht auf
analoges Leben” total daneben und typisch deutsch. Fir ein
Recht auf Schreiben von Blchern mit Schreibmaschine! Fur ein
Recht auf Nachrichtenversand mit Telex! Fir ein Recht auf ein
Leben ohne Telefon! Kann man alles machen, aber man sollte
dann nicht herumjammern, dass nichts mehr geht.

Tecknet
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Ich war jetzt bedient von der hier schon erwahnten Tastatur —
die ist einfach zu klein, und ich komme mit dem Handballen
oder mit was auch immer an Tasten, die etwas auslosen, was ich
nicht will. Also musste die GroBbourgeoisie sofort liefern.

Here we go (lufthol): Tecknet Gaming-Tastatur Kabellos,
QWERTZ-Tastatur (Deutsches Layout), Membran Tastatur mit 105
Tasten, Vollmetall-Pane, RGB Beleuchtung, Handgelenkauflage,
25 Anti-Ghosting-Tasten fur Gamer & Buro.

Erster Eindruck: Extrem solide, makellose Haptik. Ich kann
wieder mein autodidaktisches Zehnfingersystem blind benutzen.
Die Tasten sind ziemlich hoch, und man bekommt ein
Schreibmaschinen-Gefuhl. (Das Keyboard ist auch seitlich
offen, also geeignet fur einen Fon | Druckluft, um den Staub
wegzupusten.)

Kabellos geht, aber ich bin lieber kabelgebunden. Reinstecken
— und alles funktioniert sofort unter Ubuntu/Linux. Was mich
uberraschte: Die zahllosen und vollig unnutzen Tastaturkirzel
funktionieren auch einwandfrei. Ich weill aber nicht, warum ich
mit dem Keyboard meine E-Mails abrufen sollte? Oder den
Taschenrechner? Es gibt so viele Funktionen, dass ich alle
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wieder schnell vergessen werde und jedes Mal im Handbuch
nachschauen musste. Alles lesbar ohne Mikroskop, nur vier
Seiten, obwohl die Optionen der Beleuchtung fir eine grodlere
Lichtorgel ausreichten - ,5 RGB-Beleuchtungsmodi, mit denen
Sie aus Millionen von Farben und Effekten wahlen konnen®. Zwei
oder drei Farben reichen mir schon, je nachdem, ob ich mich
rot, grun oder blau fluhle.

Lasergravierte Tastenkappen? Ich bin mal gespannt, wie lange
die halten. Auf meinem alten — also dem vorletzen — Keyboard
(gekauft im April 2022) waren sie erst nicht mehr zu erkennen
und fielen dann einfach ab.

Ich sehe aber auch noch einige Tasten-Symbole, deren Sinn sich
mir nicht erschlielft und die im Manual nicht erwahnt werden.
Was heillt ,Anti-Ghosting“? Verschwinden alle Gespenster im
Unkreis meines Routers? 0Oder Besucher, die mein Zimmer
betreten?

Versuch und Irrtum also — vielleicht ist da auch ein
Schleudersitz vorgesehen, oder ein Invisible-Modus, falls es
ganz fruh klingelte und man den Bademantel nicht fande.

Eve Online
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i
Mo SUNE YOU R CONNECHd SO0 SHEarms SCom in Lutris and that wou can this game

Bei Heise las ich: ,Eve Online“ wird zum ,Ubungsplatz“ fir
DeepMind-KI“.

Man konnte das auch unter Linux spielen. Was 1ist
empfehlenswert: Steam und Proton oder Lutris?

Keychronig [Update]
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Ich brauchte eine neue Tastatur, weil bei meiner alten schon
die Buchstaben abfielen. Ich habe ausnahmsweise nicht sofort
das Angebot der GroBbourgeoisie durchsucht, sondern mich
beraten lassen — ich muss nicht verraten von wem.

| Klarer Vergleich

rrrrr e

Erpchor v 0K QME Keyoand Expzhran Vi Max Glarocu CMME Pro

[0 Meine klare Empfehlung (fur dich)

Wenn dir wichtig ist:

Beleuchtung + Linux + langlebig[

0 nimm Keychron V6 (egal ob normal oder 8K)

Das ist die einzige Option hier, die alles sauber kombiniert.

Ich wanderte alsbald zum einheimischen Elektronikfachhandel,
um die Keychron zu bestellen (sie hatten sie natlurlich nicht
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da) .

Ich werde sie behalten, aber aus unterschiedlichen Grunden
nicht noch einmal kaufen. 1) Ich habe sie mit Bluetooth nicht
zum Laufen bekommen. Linux ist im Manual nicht vorgesehen,
auBerdem ist das so winzig geschrieben, dass ich es kaum lesen
konnte.

Das mitgelieferte Kabel ist sowohl zum Verbinden mit dem PC
als auch zum Aufladen da - das erfuhr ich erst von ChatGPT.
Wenn man das Kabel benutzt, muss man den Akku nicht aufladen
(steht nicht im Handbuch). 2) AuBerdem ist es viel zu kurz.
Ich musste zwei USB-Kabelverlangerungen dranstecken — zum
Glick hatte ich noch welche.

3) Die Tastatur ist uberraschend klein, man muss sich erst an
das Gefuhl gewdhnen. Mir kam es vor allem darauf an, dass sie
nicht gleich wieder auseinanderdroselt oder Tasten verliert
(es werden sogar einige Ersatztasten, fur ESC zum Beispiel,
mitgeliefert.) Einige Tasten findet man nicht sofort.

Auch die Beleuchtung ist, was die Usability angeht,
ungenugend, wie auch die zwei Seiten im Handbuch. 4) Es sind
nicht die Tasten beleuchtet, sondern die Zwischenraume — was
ist recht blodsinnig finde. Das ist einfach respektlos und
nicht kundenfreundlich.

5) Merkwurdig finde ich, dass die Tastatur auf allen Seiten
offen ist (vgl. Foto unten). Der Staub kann also von
uberallher eindringen.

Positiv ist der Anschlag — zwar nicht so schwer wie bei einer
Schreibmaschine, aber man fuhlt, was man tippt. Wenn das Teil
stabil und langlebig bleibt, kann ich damit leben.



[Update]

— Mehrere Tasten sind doppelt belegt, wenn man herumprobiert,
findet man sie. Vermutlich kann man das mit einer (Web)App
regeln, aber ich benutze keine Apps fur eine einfache
Tastatur.

— Die Anleitung, wie der Wireless-Modus funktionieren soll,
ist beschissen unverstandlich, zumal noch nicht einmal erklart
wird, welches Modell wie funktioniert (,some models only
support wired mode”).

— Die seitlichen Offnungen kénnten, wie das Publikum schon
anmerkte, das Reinigen mit Bruekluft einem FOn erleichtern —
daran habe ich nicht gedacht.

— Ich fragte ChatGPT: Ich brauche eine kabelgebundene Gaming-
Tastatur, beleuchtet, die auch fur Linux funktioniert, schlage
welche mit gutem Preis-Leistungsverhaltnis vor. ChatGPT
empfahl die Redragon Kumara K552 RGB, die weniger als 50 Euro
kostet, aber auch so klein ist wie die, die ich jetzt habe.
Ich bestand auf einem Vergleich von ,Mittelklasse“-Tastaturen
(vgl. oben).
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Gemini
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Man kann naturlich an so einem Environment in Secondlife
basteln, bis man grun im Gesicht wird, wie bei einer
Modelleisenbahn. Ich muss aber jetzt aufhoren, weil ab heute
da Avatare herumlaufen. Und wenn die plotzlich sahen, dass
ihre Umgebung sich wie von Zauberhand veranderte, dachten die
— je nach Alter der Person, die den Avatar benutzt, sie seien
in einem Film von Fassbinder (im hier geforderten
Bildungskanon enthalten!) oder in der Matrix.

Gestern Nacht fiel alles MoOgliche aus, und ich musste zum
Beispiel bei ChatGPT improvisieren, was padagogisch wertvoll
ist und mir ohnehin Spaf macht. (Ich kam nicht an meine E-
Mails, daher auch nicht an den Bestatigungscode zum
Einloggen.)

Ich bin daher auf Gemini ausgewichen und war von der Qualitat
des Resultats recht beeindruckt.

,Parents and children witting around a table eating dinner,
view of a guest from the side”. ,mache ein Bild in dieser
Groe und Perspektive von mehrere Leuten, die in einem Buro
arbeiten und vor Monitoren sitzen”. ,Mache ein Schild von
einer niederlandischen Anwaltskanzlei”. ,Mache ein Foto von
dieser Grole und Perspektive von einer Kuche in einem Blro,
Leute trinken im Stehen Kaffee”. ,Mache ein Bild rechteckig
hochkant von vorn einem Laden mit niederlandischem Namen 1in
Amsterdam 1in der Altstadt” (das ist der Laden auf dem
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Screenshot ganz oben). ,Nur den Laden, nicht das Haus, und
hochkant” usw. .

Ich werde in Zukunft ChatGPT, Midjourney und Gemini
vergleichen. Ich habe auch noch die schlauen Chinesen in der
Hinterhand. Vielleicht lohnt es sich gar nicht, die 23 Dollar
monatlich fur ChatGPT auszugeben — obwohl ich mich daran
gewohnt habe und das taglich unzahlige Male nutze.

PS Die virtuelle Rembrandt-Ausstellung ist auch von mir, die
Rahmen der Gemalde von ChatGPT.

Kleine Petze
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Ich habe mir Little Snitch heruntergeladen und installiert.

Kurzfazit von ChatGPT:

Sniffnet = Monitoring-Tool (Analyse, Sichtbarkeit)

Little Snitch (Linux) = Firewall + Kontrolle
(Blockieren/Regeln)
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0 Wenn du aktiv Verbindungen kontrollieren willst - Little
Snitch
[0 Wenn du nur sehen willst, was passiert - Sniffnet

Wenn man es eimmal verstanden hat, ist das Programm einfach zu
bedienen:

Mochten Sie zum Beispiel verhindern, dass ScorecardResearch
Ihr Nutzungsverhalten von Twitch analysiert, klappen Sie je
nach Browser die Verbindungsdetails der Anwendung , chrome®“,
»firefox-bin“ oder ,firefox-esr” auf, suchen in der Unterebene
nach der Domain ,scorecardresearch.com”“ und klicken auf die
grine Ampel dahinter. Daraufhin springt die Ampel fir diese
Domain und fir alle Verbindungen, die darunter zusammengefasst
sind, auf Rot und der Datenverkehr wird sofort blockiert.

Ich habe gleich ein paar komische IP-Adressen weggehauen
untersucht, die unter Chrome auftauchten, zum Beispiel
178.255.231.115. WTF? Vermutlich ist das Vodafone, weil ich
mobil unterwegs bin. Bei e3120.g.akamaiedge.net bin ich mir
nicht sicher — aber interessant ist auf jeden Fall, was da
alles auftaucht!

Kann ich jetzt und so ,0Online-Durchsuchungen” verhindern?
Frage fur einen Freund.

1 burks@shinbetlaptop: ~

:+-§ littlesnitch

Opened the Little Snitch Web UI in a browser window.

Ho I

Bei Wikipedia und auf der Website von Little Snitch findet man zur Zeit noch nicht, dass das Programm gratis auch

flr Linux erhaltlich ist.
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Ich wollte urspringlich etwas zu dem angeblichen ,Hack” des
messengers Signal schreiben, aber Falk Steiner auf Heise hat
alles dazu kommentiert, was zu sagen ist: Es gab keinen Hack,
sondern nur die Ignoranz und Dummheit. der betreffenen bzw,
betroffenen Anwender.

Was missen Sie tun, wenn Sie einen SMS-Code und/oder PIN
eingegeben, aber noch Zugriff auf Ihr Konto haben.

Ihr Messengerkonto ist gehackt! Angreifer kénnten in Zukunft
Ihr Konto vollstandig ubernehmen!

Ach. Ach was. So etwas liest man taglich alluberall — auf
Fratzenbuch, in Secondlife, WhatsApp. Irgendein Dodel hat mal
wieder auf alles geklickt, was nicht bei drei auf dem nachsten
Baum war und schreit dann, wenn das Konto nicht mehr
zuganglich ist: ,Ich wurde gehackt”.

Ich hatte hier schon unzahlige Male Uber Phishing geschrieben
und will mich nicht wiederholen. Es ist sowieso sinnlos.
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Gehen Sie davon aus, dass den Angreifern nun moéglichweise Ihre
Handynummer bekannt ist.

Moglicherweise steht meine Handynummer auf meiner Website.

Ich sage nur: Kein HTML in E-Mails Erlauben. Wenhr—das—hicht
haben- Ein vernunftiges E-Mail-Programm benutzen oder die
Optionen einer kleinweich-unvernunftigen Software zwingen, die
Risiken zu minimieren. Keine unverschlisselten E-Mails lesen.
So einfach ist das.

,Aber Anbieter konnen das Problem vor dem Bildschirm nicht
losen, wenn dieses sich nicht fur Grundsatze der IT-Sicherheit
interessiert.”, schreibt Heise.

Eben. Aber dumm herumlabern konnen sie alle, Uuber
Chatkontrolle, uber russische oder chinesische ,Hacker” und
»0nline-Durchsuchungen”.


https://www.burks.de/burksblog/2023/12/20/fairemail

Wvon Hetzner Online GmbH <no_reply@mta.depsocomaccra.org.gh> @
An burks@burks.de @ 03:45

Betreff Ihr Domainname ist abgelaufen

Um lhre Privatsphdre zu schiitzen, hat
E& Thunderbird von aulen stammende Inhalte Einstellungen~ X
in dieser Nachricht blockiert.

Sehr geehrter Kunde,

Bei der Verldngerung Ihrer Dienste (Thres Domainnamens - ) ist ein Problem
aufgetreten, und der angeforderte Betrag wurde nicht abgezogen.
Angeforderte vorausbezahlte Dienste miissen manuell abgeschlossen werden.

Uberpriifen Sie Thre Zahlungsinformationen und bezahlen Sie innerhalb von 24
Stunden oder Thre Domain wird gesperrt.

Nach Zahlungseingang senden wir Thnen umgehend die Originalrechnung zu
und beginnen bei ausstehenden Leistungen umgehend mit der Bearbeitung.

Ir Auihentrizierung Luerinl

e sl e e ol ol e e ol e

Bitte antworten Sie nicht auf diese Nachricht. Die Adresse
no_reply(@hetzner.de wird NICHT iiberwacht.

Wenn Sie Fragen zu dieser Rechnung haben, wenden Sie sich bitte auf eine der
folgenden Arten an die Zahlungsabteilung:

E-Mail: billing@hetzner.de

Telefon: +49 (0)9831 505-0

e sl e e ol ol e e ol e

Vielen Dank, dass Sie sich fiir uns als Dienstleister entschieden haben.

Hetzner Online GmbH
Industriestr. 25, 91710 Gunzenhausen, Deutschland

Betreff: Ihr Deomainname ist abgelaufen

Datum: 8 Mar 2623 02:45:56 +0000

Von: Hetzner Online GmbH <no_reply@mta.depsocomaccra.org.gh=
An: burks@burks.de

Sehr geehrter Kunde,

Bei der Verlangerung Ihrer Dienste (Ihres Domainnamens - **) ist ein
Problem aufgetreten, und der angeforderte Betrag wurde nicht abgezogen.
Angeforderte vorausbezahlte Dienste missen manuell abgeschlossen werden.

Uberprifen Sie Ihre Zahlungsinformationen und bezahlen Sie innerhalb won
24 Stunden oder Ihre Domain wird gesperrt.

Nach Zahlungseingang senden wir Ihnen umgehend die Originalrechnung zu
und beginnen beli ausstehenden Leistungen umgehend mit der Bearbeitung.

REE R R E R
Bitte antworten Sie nicht auf diese Nachricht. Die Adresse
no_reply@hetzner.de =mailto:no_reply@hetzner.de> wird NICHT dberwacht.
Wenn Sie Fragen zu dieser Rechnung haben, wenden Sie sich bitte auf eine
der folgenden Arten an die Zahlungsabteilung:

E-Mail: billing@hetzner.de =<mailto:billing@hetzner.de>

Telefon: +49 (0)9831 585-8

AR K

Vielen Dank, dass Sie sich fir uns als Dienstleister entschieden haben.

Hetzner Online GmbH
Industriestr. 25, 91710 Gunzenhausen, Deutschland
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Dieselbe E-Mail im HTML-Format (oben) und im Textformat (unten).
”

>

Stay Vigilant!

. Paul Moore - Security Consultant w &

@Paul_Reviews

Hacking the #EU #AgeVerification app in under 2 minutes.

During setup, the app asks you to create a PIN. After entry, the app
*encrypts® it and saves it in the shared_prefs directory.

1. It shouldn’t be encrypted at all - that's a really poor design.
2. It's not cryptographically tied to the vault which contains the identity
data.

So, an attacker can simply remove the PinEnc/PinlV values from the
shared prefs file and restart the app.

After choosing a different PIN, the app presents credentials created
under the old profile and let's the attacker present them as valid.

Other issues:
1. Rate limiting is an incrementing number in the same config file. Just

reset it to O and keep trying.
2. "UseBiometricAuth” is a boolean, also in the same file. Set it to false
and it just skips that step.

Seriously @vonderleyen - this product will be the catalyst for an
enormous breach at some point. It's just a matter of time.

Mehr auf cybernews.com: ,Die EU prasentierte am Mittwoch eine
neue App zur Altersverifizierung, mit der Nutzer ihr Alter
online nachweisen konnen, ohne personliche Daten an
Plattformen weiterzugeben. Dadurch entfallt fiur Websites die
Notwendigkeit, sensible Informationen zu sammeln.”“

Laut Moore speichert die App eine verschlusselte PIN lokal.
Entscheidend ist jedoch, dass die Verschlusselung nicht mit
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dem Identitatsspeicher des Nutzers verknupft ist, in dem
sensible Verifizierungsdaten gespeichert werden.

Damit kann die Sicherheitslucke einfach umgangen werden.
,Durch das Loschen bestimmter, mit der PIN verknupfter Werte
aus den Konfigurationsdateien der App und einen Neustart der
App kann ein Angreifer eine neue PIN festlegen und
gleichzeitig weiterhin Zugriff auf die unter dem vorherigen
Profil erstellten Anmeldeinformationen behalten. Im Endeffekt
akzeptiert die App wiederverwendete Identitatsdaten unter
einer neu definierten Zugriffskontrolle.“

Pavel Durov, Mitgrunder und CEO von Telegram, hat dazu eine
hibsche Veschwdérungstheorie, die ich fur gar nicht so
unwahrscheinlich halte. Die Sicherheitslicke sei kein
technischer Fehler.

Today, this app got hacked in just 2 minutes.
But don't rush to laugh at EU bureaucrats.

Their age verification app was hackable by design — it trusted
the device (that's instant game over). Unless the EU is run by
clowns ?% , this is their real plan:

Step 1 — Present a "privacy-respecting” but hackable app.
Step 2 — Get hacked (*YOU ARE HERE*).
Step 3 — Remove privacy to “fix" the app.

Result — a surveillance tool sold as “privacy-respecting”.

The EU bureaucrats needed an excuse to silently start turning their
“privacy-respecting” age verification app into a surveillance
mechanism over all Europeans using social media. Today's
“surprising hack” just handed this excuse to them.

e Stay vigilant!

Die Russen machen sich auch schon dariber lustig, obwohl sie
naturlich im Glashaus sitzen.
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Wildplassen, Vlaamse Friet
und eine Trigger-Warnung

Geen alcohol op 1% Aleohol verbod
‘straat. : ) : R
. oo T Drink binnen

Ich grule das verehrte Publikum aus Amsterdam! (Warum gibt es
eigentlich 1in Deutschland kein Alkoholverbot in der
Offentlichkeit wie in den Niederlanden und Polen? Weil wir das

nicht durchsetzen konnten?)
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Amsterdam in einem Satz? Wunderschone Hauser, Wasser
dazwischen und gefuhlt zwei Milliarden Fahrrader. (Es ist noch

zu frah am Tag, um etwas Uber den Red Light District zu
sagen.)

Wir werfen alles zusammen, was nicht zusammengehort.

Ich bin im Clinknoord abgestiegen — das ist eine Mischung aus
einem klassischen Hostel und den Capsule Hotels.
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Vierbettzimmer, aber ich habe es fir mich allein, inklusive
Klo und Dusche im Zimmer. Aber, wie schon in Israel: Nicht das
klassische Backpacker-Publikum. Vielleicht nutzen die

Nachgeborenen heute alle Rollkoffer, weil sie einen Rucksack
nicht mehr tragen konnen?

Es begann holprig. Ich hatte vorher online schon eingecheckt,
aber die Maschinen (,wir sind voll digitalisiert”) fanden mich
nicht. Ein findiger Homo sapiens vom Hostel sah mich in seiner
elektronischen Kaderakte und meinte, wenn man Hotels uber
booking.com buchte, vertauschten die gern Vor- und Nachnamen,
weil dort nur Algorithmen seelenlos vor sich hinwerkeln. Ich
heiBe hier also Herr Burkhard.
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Ich habe eine halbe Stunde gebraucht, bis ich online war — wie
schon 2023 in Jeruslem (damals aber mit Windows, heute mit
Linux). Die hilfreichen Angestellten wusste nicht weiter, und
ich musste mit dem Handy ChatGPT bemihen.

Das Problem ist ziemlich typisch fir sogenannte Captive
Portals (z. B. in Hotels, Cafés, Flughafen). Dein Gerat 1ist
zwar mit dem WLAN verbunden, aber die Login-/Akzeptanzseite
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wird nicht angezeigt - oft wegen Browser- oder
Netzwerkeinstellungen.

Ich hatte schon Javascript erlaubt und alle Erweiterungen, die
irgendetwas verbieten, ausgeschaltet. Check:
chrome://settings/content/javascript: erlauben

Wichtig: kein https! Viele WLAN-Portale koénnen HTTPS nicht
umleiten. Das war es auch nicht. Ein anderer Browser kam
ebenfalls nicht online.

Direkte Portal-IP aufrufen — nein, obwohl ich die IP-Adresse
im Verlauf des Handys hatte.

DNS-Cache leeren, im Terminal: sudo systemd-resolve —flush-
caches
Oder alternativ: sudo resolvectl flush-caches Njet.

Offne im Browser: http://connectivity-check.ubuntu.com
funktionierte nicht.

PLANRRDL H-'I:Tq
']

nmcli networking off
nmcli networking on
sudo systemctl restart NetworkManager
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Endlich! Wer ist denn jetzt schuld an dem Gewlirge?
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Warum Amsterdam? Das hat naturlich mit Secondlife zu tun. Ende
Mai findet auf meiner Sim ein Rollenspiel-Plot statt. Ich
poste hier die Einladung desjenigen, der das organisiert, um
zu zeigen, wie viel Muhe sich manche Leute machen (und um den
Platz zwischen den Bildern zu fullen). Wer nicht weiBl, was
Rollenspiel ist: Das ist es.
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Intro RP for the Abductees: You sit at your kitchen table,
sipping coffee on a lazy Saturday morning, when the mail
arrives with a thud through the slot. Among the bills and
flyers 1is a thick, cream-colored envelope with elegant gold
embossing. Your name 1is handwritten in neat cursive, and the
return address reads ,Von Meyland Research Foundation,
Amsterdam.” Curiosity piqued, you slice it open with a butter
knife.

Inside is a letter on heavy stationery, the kind that feels
official and important. It begins: ,Dear [Your Name], We are
pleased to inform you that you have been selected to
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participate in an innovative social experiment conducted in
collaboration with a team of behavioral scientists. This
hidden camera reality program, titled ,Echoes of Interaction, ’
will explore human dynamics 1in controlled settings. The
experience spans ten days in Amsterdam, with the first three
days for orientation and the final seven in an isolated
environment designed to simulate real-world social
pressures—think of it as a paid vacation with a twist.”

Your eyes widen as you read on. The accommodation is a private
houseboat moored in the heart of Amsterdam’s canals, complete
with all amenities, meals provided, and a stipend equivalent
to two weeks’ salary. The main sponsors are listed: The
Chronander Bank, a longstanding European financial institution
known for ethical investments, and the von Meyland Research
Foundation, a nonprofit dedicated to psychological and
sociological research. It’s all expenses paid, 1including
round-trip flights, and emphasizes participant safety,
consent, and the option to withdraw at any time.

Tucked into the envelope is a printed airline ticket: economy
class on KLM from your local airport to Schiphol, dated two
weeks from now. You scrutinize 1it-—the barcode, the flight
numbers, the passenger details all match. To be sure, you grab
your phone and pull up the KLM app, scanning the code.



Gemeentie
~Amsterdam

"Wildpla_ssgn _

It validates instantly: ,Reservation confirmed.” Next, you
check the travel agency mentioned on the ticket stub,
,EuroVoyage Travel Services.” A quick search on their website
shows they’re a reputable Amsterdam-based firm with glowing
reviews on TripAdvisor and a Better Business Bureau equivalent
rating in the Netherlands. No red flags; everything seems
legit.

Still, a hidden camera show? Social experiment? You decide to
dig deeper. You type ,Von Meyland Research Foundation” into
your search bar. The results pour in: it’s a well-established
organization founded in the 1950s by a philanthropist family,
focused on advancing human sciences through ethical studies.
They’ve funded groundbreaking research on group behavior,
empathy, and urban living, with partnerships at universities
like Oxford and Harvard. No scandals, just awards for
innovation and transparency. Next, ,The Chronander Bank” — ah,
a Sweden-based bank with a sterling reputation for sustainable
finance, supporting education and environmental causes.
They’re known as do-gooders in the financial world, with a
history of charitable foundations and zero ties to shady
dealings. Everything checks out; these aren’t fly-by-night
operations but pillars of respectability.
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A grin spreads across your face. Why not? Work has been a
grind lately, and Amsterdam has always been on your bucket
list—-the canals, the bikes, the vibe. This could be an
unexpected adventure, a free holiday disguised as something
quirky. You imagine waking up on that houseboat, the gentle
lap of water against the hull, sunlight filtering through
portholes onto cozy wooden interiors.

You reply to the enclosed RSVP card with a firm ,Yes,” sealing
it and dropping it in the mailbox. What could go wrong? It’s
time for a little excitement in your life. (..)
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First off. We base our roleplay off of the books about Gor,
written by John Norman. If you have no idea what that 1is
about, check them out, google them, make sure you know what
the basics of Gor are!

In short, Gor is a planet opposite the sun, viewed from earth.
It is a world that is strongly patriarchal and men and women
are not on an equal basis. Aside from that, it is also a world
where slavery is very much a thing. And seen as a normal and
natural part of society. (..)

Trigger warnings: Role playing within the guidelines of the
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books on Gor is not without potential triggers. Gor can be a
harsh place and it is important to know what you might be
getting yourself into. A few of the possible triggers we have
set out below. can be, but are not limited to:

— forced slavery

— physical harm and or punishment

— mental pressure

— sexual acts both consensual and non consensual

— degradation

— betrayal

T
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Ich finde das Kunstwerk an der Gracht albern und naiv. Dann kann man gleich Nathan der Weise lesen. Aber Lessing

wird bestimmt nicht mehr an Schulen gelehrt — viel zu lang!
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Ich muss in Secondlife (und in meiner Freizeit) ein virtuelles
Ambiente aufbauen, das ungefahr so aussieht wie Amsterdam, nur
ein paar Strallenziuge und Kneipen und die perspektivische
Illusion, dass man die Avatare in den Holland sind.

Ich war 1980 zum letzten Mal in den Niederlanden, in Rotterdam
zum Russell-Tribunal.

Also nichts wie hin an den wenigen freien Tagen zwischen den
Schichten und inspirieren lassen.. #gamedesign

Ich war, weil ich seit dem fruhen Fruhstiuck nichts mehr
gegessen hatte, zeitig in Chinatown bei Kim's So Korean Food
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Centrum. Sowohl mein Reis auch mein selbst gemachtes Bulgogi
sind erheblich besser. Mein Reis klebt nicht, und das von mir
bevorzugte Fleisch hatte natirlich den Preis verdoppelt. Ich
besitze auch keine goldenen Blechteller, die auf dem Tisch
herumrotieren, wenn man sie nicht fixiert. Fur den bezahlbaren
Preis war es aber ok. Ich sall an der Tur mit Blick auf die
Stralle, und genau gegenuber rakelten sich halbnackte Damen im
Schaufenster.. Das ist Amsterdam.

Die Bar im Clinknoord

Papiernes Impfen
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Ich war heute mit meinem wuralten Impfpass 1in der
tropenmedizinischen Amulanz der Charite und habe mich gegen
allerlei Exotisches impfen lassen.

Mit der Digitalisierung ist es nicht weit her. Ich kann mich
zwar Uber Doctolib anmelden und Dokumente hochladen, was ich
auch tat, aber die konnen das da nicht herunterladen. Zudem
muss man alles noch mal per Hand machen: Den Fragebogen gibt
es zwar auf der Website, aber man kann online das pdf nicht
ausfullen, sondern musste es ausdrucken, ausfullen und dann
wieder einscannen.. halt, nein, man kann es nirgendwohin
verschicken, sondern misste es in Papierform mitnehmen.

Wird sich das irgendwann andern? Ich furchte nicht. Immerhin
habe ich dort keine Faxgerate gesehen. Aber vermutlich habe
ich nur nicht genau genug hinschaut.

Schmalbristig in der Wiste,
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revisited und anderes

Dune 2000 is a real-time strategy video game based on the Dune
universe, released in 1998. It features full motion cutscenes,
online multiplayer, and a powerful storyline. Now, with
GruntMods Edition, you can experience this classic with modern
enhancements and exclusive content.

Das einzige Computerspiel, das mich anturnt. Das muss am Alter
liegen. Nein, meine Armee ist nicht zu sehen, weil die im
Norden die Harkonnen und die Ordos plattmacht, wahrend meine
taktisch gut platzierten Raketenwerfer in, um und um mein
Hautquartier herum herannahende Feinde zu virtuellem Staub
zerbroseln.

Ich hatte die 32.bit-Version schon erwahnt. Aber ich bin ganz
stolz darauf, dass ich das Spiel auf dem alteren und

schmatbristigerem Linux-Laptop per Bottles Uberraschenderweise
zum Laufen bekommen haben.

Ansonsten spiele ich keine Computerspiele, flur die ich
bezahlen muss. OQAD habe ich immer noch in Reserve, aber ich
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habe in Secondlife soviel zu tun, dass ich in meiner aulerst
knappen Freizeit nicht dazu komme. Gerade ist die 380-ste
Ausgabe meiner Inworld-Gamer-Zeitung erschienen, mittlerweile
der 18. Jahrgang. (Auf dem Blog sind nur ausgewahlte Artikel,
nicht die gesamte Ausgabe.) Ich wollte mir immer den Scherz
erlauben, falls der DJV Berlin nachfragen sollte, was ich
journalistisch machte, die anzugeben. ,Wie koOonnen wir das
nachpriufen?“ — ,Macht euch einen Avatar, besteht den Adult-
Check und beamt euch um Beispiel auf meine Gor-Sim."“
Bewaffnung fiur Manner ist empfohlen; fur Frauen sind
vergiftete Dolche erlaubt.

Als ich die Nachrichten der Qualitats- und soziale Medien zur
einzigen Mahlzeit des Tages durchstoberte (14 Uhr, ich bin im
12-stindigen Nachtrhythmus), fiel mir nichts auf, was
berichtenswert schien. Es muss auch nicht immer etwas
passieren, auller dem gewéhnlichen Horror. Die meisten
Kommentare bekam ich udbrigens, als ich neulich irgendeinen
lustigen Quatsch auf Instagram kommentierte und mein Alter
erwahnte.

Ubrigens: Fefe ist jetzt schon fast ein Jahr weg vom Fenster.
Das heilst nichts: Sharon Stone hat sieben Jahre gebraucht, um
nach einem Schlaganfall wieder fit zu werden, aber das hat sie
wohl 18 Millionen Dollar gekostet. Vermutlich hatte sie keinen
Krankenversicherung.

Einige Leser werden den Freund aus Friesland kenne, den es vor
zwel Jahren erwischt hat, obwohl er 15 Jahre junger als ich
ist. Seitdem halbseitig gelahmt; das Maximum der Bewegung sind
ein paar Schritte mit einen Dreifull-Gehstock. Nach Berlin wird
er nie wieder zuruckkommen konnen. Plotzlich, ohne Vorwarnung,
von einem Tag auf den anderen. Da wird einem ganz schummrig..

Deep Fake News mal anders: ,In einem neuen Schreiben, was WELT
vorliegt, auBert sich Ulmens Anwalt nun ausfuhrlicher. ,Unser
Mandant hat zu keinem Zeitpunkt Deepfake-Videos von Frau
Fernandes oder anderen Personen hergestellt und/oder
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verbreitet”, heilt es dort. ,Entsprechende Darstellungen sind
falsch.” Tatsachlich hat das der ,Spiegel” in seiner Recherche
auch nicht behauptet. Allerdings wurde darauf hingewiesen,
dass es KI-generierte pornografische Darstellungen von
Fernandes geben wirde. In der Folgeberichterstattung hatten
einige Medien berichtet, dass diese mdéglicherweise auch von
Ulmen angefertigt oder verbreitet wurden.“

Das ehemalige Nachrichtenmagazin wird irgendwann behaupten,
man hatte gar nichts behauptet.

Miscellaneous:

— Rubio sagt, es ginge im Iran auch ohne Bodentruppen. Aber:
»The Pentagon is reportedly considering deploying up to 10,000
additional ground troops to the Middle East, according to
Department of Defense officials cited by the The Wall Street
Journal.”

— Israel wird vermutlich den sudlichen Teil des Libanon bis
zum Litani annektieren. Gut so, denn die ,Regierung” des
Libanon hat weder die Macht noch die Kraft, die Hisbollah von
dort zu vertreiben. Das und die Vorgeschichte hatte ich hier
schon erwahnt:

,Der Einmarsch der Carmeli-Brigade [im Oktober 1948 im Rahmen
der ,0Operation Hiram”] in den Libanon war das erste Mal, dass
die Israelis eine anerkannte internationale Grenze [die von
den Kolonialmachten 1923 willkurlich gezogen worden war]
Uberschritten und 1in einen souveranen arabischen Staat
eindrangen.“

— Was macht eigentlich die Baerbock? Da kann man sich nur noch
an den Kopf fassen. Aber hierzulande ist ja sogar die CDU mit
im islamophilen Boot. Man kann nur auf die ferne Zukunft
hoffen, die es in der Vergangenheit schon einmal gab.
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