Kaltstartangriffe und Hidden
Volumes, minderlegal reloaded
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Ich habe mich kurz umgesehen, was es an verstandlichen
Anleitungen gibt, ein hidden volume mit Veracrypt anzurichten.
Es gibt einige und recht gute (auf Englisch), sogar fiur
Lehrer.

Wenn man weiB, wie Veracrypt funktioniert, ist es fast
selbsterklarend.

Merke: Bevor Sie ein komplettes Laufwerk inklusive Daten
verschlisseln, sollten Sie die Dateien zuvor unbedingt
sichern. Zwar arbeitet Veracrypt seit Jahren sehr zuverlassig,
doch Fehler kénnen trotzdem passieren.

Das habe ich noch nie gemacht. So viele Daten, die privat
bleiben sollten, habe ich gar nicht. Ich begnige mich mit
Containern und verschlusselten USB-Sticks (vor allem auf
Reisen). Umgekehrt: Wenn man das ganze Laufwerk des Rechners
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verschlusselt, braucht man keine Container.

Aber: Wozu sollte man hidden volumes uberhaupt haben? Fur
misstrauische Ehepartner?

Ich habe mir ein Szenario Uberlegt, das vielleicht fur
Geschaftsleute realistisch ist, die davon ausgehen missen,
dass sie in dem Land, in dem sie gerade sind, gezwungen
werden, den Inhalt ihrer Rechner den neugierigen Augen der
dortigen Sicherheitsbehdrden preiszugeben, etwa China und
Hongkong, USA, GroBbritannien, Kanada. (Fahrt hier jemand oft
nach Russland? Weiterlesen!)
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Ich muss ein bisschen ausholen. Vor Jahren habe ich ein
Vortrag in einem grofBen Rustungskonzern uber Sicherheit und
Recherche gehalten und einer der Teilnehmer fragt, ob von
ihrer Firma etwas im Darknet zu finden sei. Nichts leichter
als das.

Man muss naturlich die Realitat berudcksichtigen; In welcher
Firma ist es erlaubt, den Tor-Browser zu installieren und in
dunkelsten Ecken des Netzes herumzusurfen? Ich habe schon 1in
internationalen Konzernen gearbeitet, die sich IT-maBig als
Hochsicherheitstrakt — ohne jedwede Fremdgerate — gaben, aber
naturlich lagen alle Daten bei Microsoft in der Cloud.

Ich fand damals irgendwelche internen Preislisten der Firma im
Darknet und loste eine gewissen Panik aus nach dem Motto:
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Kriegt man das wieder da weg?

Nehmen wir an, wie schicken dem potenziellen Geschaftskunden
keine verschlusselte E-Mails, sondern mochte bestimmt
Dokumente, die viel wert sind, personlich diskutieren. Und die
Konkurrenz sollte davon auch nichts erfahren.

Es fangt schon bei den basics an und mit der — bei Microsoft-
Hassern — legendaren Schlagzeile ,Microsoft Word bytes Tony
Blair in the butt”. Oder jemand erstellte ein PDF fudr uns mit
eingebettetem Javascript, das beim Aufrufen dieses und jenes
aus dem Internet ladt. ,Wenn es mehrere Moglichkeiten gibt,
eine Aufgabe zu erledigen, und eine davon in einer Katastrophe
endet oder sonst wie unerwiunschte Konsequenzen nach sich
zieht, dann wird es jemand genau so machen.”

Wir haben uns bemiuht das zu vermeiden, und wollen zwei Dutzend
Dokumente absolut sicher verbergen, auch wenn die Briten,
Russen und US-Amerikaner unseren Laptop bei der Einreise
auseinandernehmen, die Daumenschrauben rausholen und
verkinden: Wenn du uns nicht alle PasswOrter verratst, musst
du wieder heim!

Wir machen es richtig schwer. Die Chinesen sagen sogar: Offnen
Sie den Veraclypt-Containel! Und wenn der leer ist, werden sie
erst recht misstrauisch.
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Ein Standard-VeraCrypt-Volume
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Zzu unterscheiden.

Wer das noch nie gemacht hat und des Lesens von kurzen Texten
machtig ist: Bei VeraCrypt wird ein Hidden Container (bei mir
unter Linux) Uber die grafische Oberflache genauso ged6ffnet
wie ein normaler Container.

Zunachst startet man VeraCrypt uber das Anwendungsmenud und
klickt anschliellend auf select file (Veracrypt gibt es auch
auf Deutsch), um die Container-Datei auszuwahlen. Danach
markiert man einen freien Slot (oder ,Laufwerk)) und klickt
auf mount.

Entscheidend ist allein das eingegebene Passwort: Wird das



Passwort des auBeren Containers (oder volume) eingegeben,
offnet VeraCrypt das normale aulere Volume; wird dagegen das
Passwort des Hidden Volumes eingegeben, wird automatisch das
versteckte Volume geoffnet.

Es gibt dafur keinen besonderen Menupunkt und auch keine
separate Datei fur das Hidden Volume, da sich beide Bereiche
innerhalb derselben verschlusselten Containerdatei befinden.

Nach erfolgreichem Einhangen erscheint das Volume wie ein
normales Laufwerk im Dateimanager. Wichtig ist aulerdem, dass
beim Offnen des &uReren Volumes Schreibzugriffe das versteckte
Volume beschadigen konnen. Deshalb sollte man beim Mounten des
aulleren Volumes in den ,Mount Options” die Funktion ,Protect
hidden volume against damage caused by writing to outer
volume” aktivieren und zusatzlich das Passwort des Hidden
Volumes angeben.

Bei VeraCrypt bleibt ein Hidden Volume auch dann unsichtbar,
wenn man beim Offnen des &uBeren Containers die Funktion mount
all devices beziehungsweise ,Alle Datentrager einhangen”
verwendet: Das versteckte Volume ist technisch kein eigenes
Laufwerk und keine eigene Datei. AuReres Volume und Hidden
Volume befinden sich innerhalb derselben verschlusselten
Containerdatei oder Partition. VeraCrypt erkennt daher nicht
zwel getrennte Datentrager, sondern nur einen einzigen
verschlusselten Container. Welcher Bereich tatsachlich
ge6ffnet wird, entscheidet ausschlielllich das eingegebene
Passwort.

Technisch ist das Hidden Volume zwar nicht von zufalligen
verschlisselten Daten zu unterscheiden. In der Praxis
entstehen aber unter Umstanden Hinweise durch das Verhalten
des Nutzers oder durch ,Daten-Beifang“ auBerhalb des
Containers.
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Ein Risiko: Das auBere Volume wirkt ungewohnlich leer. Wenn
ein grolBer Container vorhanden ist, sich darin aber nur wenige
harmlose Dateien befinden und gleichzeitig nur wenig freier
Speicher angezeigt wird, kann dies Verdacht erregen. Deshalb
empfiehlt VeraCrypt, das auBere Volume mit glaubwirdigen
Dummy-Dateien zu fullen, damit der belegte Platz plausibel
erscheint.

Ich wirde als Geschaftsmann daher in den aduBeren Container
Duplikate aller meiner geheimen Dokumente legen, aber mit
falschen Zahlen und Angaben, am besten noch mit ,streng
geheim” markiert, und beim erzwungenen Offnen des (&uReren)
Containers handeringend in Tranen ausbrechen.

ChatGPT warnt: Auch Metadaten aullerhalb des Containers konnen
problematisch sein. Beispielsweise konnen Dateimanager,
Backup-Programme oder Cloud-Synchronisationsdienste Hinweise
liefern, dass bestimmte Dateien haufiger benutzt werden, als
es der sichtbare Inhalt des auBeren Volumes vermuten lasst.
Ebenso koénnen temporare Dateien, Vorschaubilder, zuletzt
geoffnete Dokumente oder Eintrage in der Shell-History
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verraten, dass mit sensiblen Daten gearbeitet wurde.

Ein weiteres Risiko liegt in forensischen Analysen des
Systemspeichers. Wenn ein Hidden Volume gedffnet ist, konnen
Schliusselmaterial oder Dateinamen zeitweise im RAM vorhanden
sein. Wird ein laufendes System beschlagnahmt oder ein
sogenannter Cold-Boot-Angriff durchgefuhrt, konnten Ermittler
Hinweise auf ein gedffnetes verstecktes Volume finden. Deshalb
schutzt VeraCrypt vor allem ruhende Daten (Data at rest),
nicht unbedingt ein bereits laufendes und entsperrtes System.

Ich habe natiurlich einen unschlagbaren Vorteil - solange
niemand mein Blog liest: Bei meinem Alter werden Grenzbeamte
sich vermutlich fragen, ob ich den Unterschied zwischen einem
Betriebssystem und einem Browser kennte. Und ich werde harmlos
lacheln und mich angemessen verbeugen.
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