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KONNEN VERSCHLUSSELN:

DATEIEN E-MAILS DATEIEN
+ATTACHMENTS  + E-MAILS
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Am 13.10.20 schrieb ich hier dber die Grundlagen der
Verschlisselung und die verschiedenen Methoden — mit und ohne
E-Mail-Programm oder gar per Browser. Nun folgt ein Tutorial,
wie man E-Mails verschlusselt ab Version 78 des E-Mail-
Programms Thunderbird. Im Gegensatz zu den alteren Versionen
bringt Thunderbird jetzt sein eigenes Verschlisselungsprogramm
,ab Werk” mit. Wir benétigen also weder GnuPG noch ein Add-on
wie Enigmail. Auf der obigen Skizze ist das heutige Thema grau
unterlegt.

Alle Funktionen, die man braucht, in nur einem Programm — die
Sache sollte also einfacher sein als vorher.
Uberraschenderweise stimmt das auch. Es gibt natiirlich wie
immer ein paar Fallstricke.

..........

1. Schritt: Ein Schliisselpaar erzeugen

Die Funktionen zum Ver- und Entschlusseln verstecken sich in
den Konteneinstellungen unter dem Menu Ende-zu-Ende-
Verschlisselung (vgl. Screenshot oben — zum VergrolBern
klicken). Bevor wir loslegen, mussen wir ein so genanntes
Schlisselpaar erzeugen. Wer so etwas schon hatte, kann diese
Schliussel per Button OpenPGP-Schlussel verwalten importieren.
Wahlen wir den Button Schlissel hinzuflugen — womit erzeugen
gemeint 1ist (aber warum sollte man sich verstandlich
ausdrucken?) -, erzeugt das Programm einen geheimen und einen
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offentlichen Schlussel — das Schlisselpaar. [Das sind schlicht
zwel Dateien im ascii-Format: American Standard Code for
Information Interchange.]

Persanlichen OpenPGP-Schlidssel fur seminar@burks.de hinzufigen

@ Falls Sie bereits einen persanlichen Schlissel fiir diese E-Mail-Adresse besitzen, soliten 512 diesen
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woerden Sie die Nachrichten von Personen lesen kénnen, welche noch Ihren alten Schliizse

verwenden.  Weitere Informationen

B Meuesmn OpenPGP-5¢ hlbsgal BrZeUgen

Bestehenden OpenPGP-Schlissel importierar

Weiter Abbrechen

Die verschiedenen Optionen, die angeboten werden (vgl.
Screenshot unten, wie lange gultig usw.), sind Kur — man kann
alles so lassen, wie es schon eingestellt ist. Ich bin
sportlich-paranoid und nehme natiurlich immer den ,langsten”
Schlussel — hier 4096 Bit.

Persanlichen OpenPGP Schlissel fir seminaridburks.de hi|'|.‘-'||f'.||'j|*|'|

Identitiat Burkhard Schroeder cseminari@burksde» - seminarmburks.de R

Ablaufdatum

Erweiterte Einstellungen

Erweiterte Einstelfungen fur Ihren OpenPGP-Schidssel fastlegen

Schilistel erzeugen Abbrechen Zuriek

Das Ergebnis — hier nur ein ,Dummy“: Ein Schlissel (aus zweil
Teilen), der eine unverwechselbare Kennung hat — die 1ID
Ox5CA16D3685BD0O2F8. Diese ID kann man nicht falschen. Man
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erkennt einen Schlussel an der E-Mail-Adresse, die man zu
Beginn definiert hat und an der Kennung.

OpenPGP

Thunderbird verfigt dber 2 persdnliche OpenPGP-Schidssel fir

’ seminar@burks.de.
+" Derzeit ist die Verwendung der Schliizsel- 1D 0x5CAT6D3685BD02FE

festgelegt.  Wisitera Informationen

¥ OpenPGP-Schliissel erfolgraich erstellt

Keiner

OpenPGP fir diese ldentitat nicht verwenden

# 0xSCA16D3IGBSEDO02FE
Lauft ab: 23.10.2023

0x087D6T07CI1FD2215

Lauft ab: 23102023

Ich kann naturlich einen Schlussel 0Olga Kurylenko@007.com
nennen und ihn benutzen, aber die ID kann man nicht selbst
bestimmen — das ist reine Mathematik. Wir sehen schon, dass
die Authentizitat eines Schliussels nicht so einfach
festgestellt werden kann. Das Problem konnen und missen wir
sofort losen, weil das Programm spater meckerte, wenn wir eine
verschlusselte E-Mail schreiben wollten.

Wir gehen wieder in Konteneinstellungen zum MenlU Ende-zu-Ende-
Verschlisselung und schauen uns 0penPGP-Schlissel verwalten
an. Da durfte nur das gerade von uns erzeugte Schlusselpaar zu
sehen sein. Ein Mausklick zeigt uns dessen Akzeptanz — wir
mussen noch einmal kraftig virtuell nicken und bestatigen,
dass wir diesen Schlussel verwenden wollen.
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Viorgeblicher SchlGsselbesiter  RBurichard Schroeder <sominari@ buris des
Typ sChliscedgaar (gehwimer Schillicsel wnd Stfentlicher hhilicsel
Fingerabdruck

Erzeugt am ] 10000

Lauft ab arn 13102023

2. Schritt: Den offentlichen Schliissel exportieren und
importieren

Wer blutiger Anfanger 1ist und jetzt die Sache mit den
,Schlusseln” (einer? mehrere? Paare?) nicht versteht, sollte
kurz in das Tutorial ,E-Mails verschlusseln in 30 Minuten”
schauen — ab Schritt 5. Dort wird das Prinzip kurz und bundig
erklart.

OpenPGP-Schlissel verwalten x
Datei Bearbeiten Ansicht Schltsselserver Erzeugen

Offentliche(n) Schliissel aus Datei importieren

Geheime(n) Schliissel aus Datei importieren

~ Schlissel-1D Lauft ab =)
5CA16D3685BD02F8 23.10.2023

Widerrufszertifikat(e) aus Datei importieren

Schliissel in Datei exportieren

Offentliche Schliissel per E-Mail senden
Sicherheitskopie fiir geheime(n) Schltssel erstellen

Schliisselzwischenspeicher neu laden

SchlieBen

In der Schlusselverwaltung unter dem MenlU Datei haben wir
alles hubsch beisammen: Importieren, exportieren, ein
Widerrufszertifikat erzeugen (wenn unser Schlussel spater
ungultig wird und wir ihn optional auf einen Schlisselserver
hochgeladen hatten) usw.. Wir brauchen nur den Export und den
Import, alles andere kann warten. Export: unseren offentlicher
Schlussel mussen alle diejenigen bekommen, mit denen wir
verschlusselte E-Mails austauschen wollen. (Vorsicht: Nicht
den geheimen exportieren — der bleibt immer schon auf unserem
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Rechner — nur fur ein Backup des Schlisselpaares ist dieses
Feature nutzlich).

Wir mussen auch jeweils deren offentliche Schliussel
importieren. Haben wir das getan, erscheinen ,fremde”
offentliche Schlussel in unserem ,Schlusselbund” (0OpenPGP-
Schlissel verwalten).

3. Schritt: Eine verschliisselte E-Mail schreiben und versenden

Mehr mussen wir nicht tun. Wir schreiben jetzt eine
schrecklich geheime E-Mail im Klartext, driucken dann im Menu
Optionen und aktivieren dort nur mit Verschlusselung senden.
Spater kann man so genannte Empfangerregeln erstellen, mit wem
man im Klartext schreibt und mit wem nicht — um nicht immer
wieder die Optionen bemiuhen zu mussen.

Werlannen: lesl Yorschbass oy - Thanderkaind

Diatei Bearlsiten  Ansicht  Dptionen  Extras  Hilte

£ senden A’ Rechtschr. Rechtscheeibprifung...  Strg+Umschalt+P
Sotart Rechtschreibpnitung |
Yon  Bur Machricht zideren brics e w Kiopie (200
Frnplangabestitiguag MON} anfordem |
Ay oul

Ubermittiungsstatus (DSK) anfordermn

loleaslT e len lermedicrnrig >

“ricweilil
Das ist alles superg Kopee ablagan in
Leanulseredelimin e Absenderadresss,,
‘erschlosselungs Technolagis E
& Michl verahlisdn
Bur it Verschiissslung sendan
mar h rir || Lt "-l'"'lll'il‘:l:'rl

“einen attentlichen Schitssel anhdngen

In diesem Beispiel hat der Dummy mit der E-Mail-Adresse
seminar@burks.de an mich (burks@burks.de) geschrieben, nachdem
er sich meinen oOffentlichen Schlissel vom Impressum meiner
Webseite geholt und importiert hat. Das Ergebnis kann sich
sehen lassen. Der Screenshot unten zeigt mein Thunderbird
(Linux). Ich musste nur mein Passwort eingeben (was optional
ist) und der kryptische Datensalat verwandelte sich 1in
Klartext. Der offentliche Schlissel des Dummys ist als
Attachment auch gleich mitgekommen, falls ich den noch nicht
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hatte. Den brauche ich, um zu antworten.

| Entschlisselte Machrich: Kerrekte Signatur von Burkhard Schroeder <seminarfburks des
van Mir =seminar frburks de-¥
Setrett Tesk Werschluesslung
1Mdich <burksibborks.de=-9
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OpenPhP-Schlissel imporlisren
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Man kann dazu noch Stunden dozieren, aber zuerst sollte man
ein Erfolgserlebnis haben, bevor man zum Kleingedruckten und
zu Features kommt, die etwas komplizierter sind als oben
Gezeigte.
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