GPF ruft zur offentlichen
Unterstutzung von
Anonymisierungsnetzen auf

Im Kontext der Geschehnisse um die iranische
Prasidentschaftswahl am 12. Juni ist vielen Menschen 1in
Deutschland wieder bewusst geworden, dass die Unterdruckung
oppositioneller oder nicht erwlinschter gesellschaftlicher
Bewegungen haufig mit der Filterung und Zensur des Internets
einhergeht. Weniger bekannt ist hingegen, dass diese MaBnahmen
bereits in 36 Landern umgesetzt sind, wie die OpenNet
Initiative ermittelte [0].

Zur Umgehung der Internetzensur greifen betroffene
Internetnutzer verstarkt auf Anonymisierungsnetzwerke zuruck.
Diese Netze erlauben es, fir Uberwacher unerkannt, auf
zensierte Webseiten zuzugreifen und Nachrichten untereinander
auszutauschen. Allerdings sind hierbei die Internetnutzer
darauf angewiesen, dass entsprechende Anonymisierungsnetze im
Ausland zur Verfugung stehen. In der Regel werden diese durch
Freiwillige betrieben, und der Allgemeinheit kostenlos zur
Verfligung gestellt.

Das grolBte Anonymisierungsnetzwerk dieser Art ist The Onion
Router (Tor) [3]. Statistiken zeigen, dass sich 1in den
vergangenen Wochen die Anzahl der iranischen Nutzer ca.
verzehnfacht hat [4]. Dies belegt, welche Bedeutung
Anonymisierungsnetzen zur Wahrnehmung demokratischer
Grundrechte wie Informations- und Kommunikationsfreiheit
zukommt. Zahlreiche ahnliche Beispiele gibt es aus anderen
Landern, die keinen freien Informationszugang gewahren [5].

Um einer grolBlen Anzahl von Benutzern den Zugriff auf
Anonymisierungsnetze zu ermoglichen, missen diese Uuber
ausreichende Kapazitaten verfugen. Da deren Nutzung i.d.R.
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kostenlos ist, sind die Netze auf freiwillige Betreiber
angewiesen. Der gemeinnutzige German Privacy Foundation e.V.
betreibt derzeit 11 Anonymisierungsdienste, die jedem 1im
Internetnutzer kostenlos zur Verfugung stehen [6]. Bei einem
monatlichen Datenaufkommen von ca. 20 TeraByte (=20480
Gigabyte) entspricht dies mehreren Millionen anonymisiert
ubertragenen Webseiten und Emails pro Monat.

Der Betrieb dieser Server verursacht nicht unerhebliche
Kosten. Um der zunehmenden Bedeutung von Anonymisierungsnetzen
gerecht zu werden und die steigenden Benutzeranzahl bewaltigen
zu konnen, miussen diese Netze weiter ausgebaut werden [7]. Es
ist im Interesse einer jeden demokratischen Institution,
Menschen weltweit bei der Wahrnehmung ihrer Burgerrechte zu
unterstutzen — hierbei spielen Anonymisierungsnetze
mittlerweile eine wichtige Rolle. Wir fordern daher die
Bundesregierung auf, diese Verantwortung wahrzunehmen, und
Anonymisierungsnetze verstarkt zu fordern.

Daruber hinaus appellieren wir an den bzw. die BlrgerIn, den
Ausbau von Anonymisierungsnetzen direkt zu unterstitzen. Es
steht dabei grundsatzlich jedem frei (und ist erwinscht!),
einen Anonymisierungsserver selber zu betreiben. Sollte dies
fur Sie keine Option darstellen mochten wir Sie bitten, den
Ausbau von Anonymisierungsnetzen durch eine Spende zu

unterstitzen. Bereits fur 50€ kann der Betrieb eines
Anonymisierungsservers flur einen Monat sichergestellt werden;
aber auch kleinere Betrage sind willkommen. Wir bitten um
Spenden per Uberweisung oder mittels Paypal [8].
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