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Zusammenfassung

Anonymisierungsdienste bieten die Möglichkeit, Identitätsmerkmale

von Nutzern im Internet zu verschleiern. Der Betrieb dieser Dienste ist

nach geltendem Recht legal und wird teilweise von staatlichen Stellen

gefördert. Das Projekt AN.ON, welche die Grundlage des Dienstes

JonDonym bildet, erhielt beispeilsweise ca. 1 Mio. Euro Fördergelder

von der Bundesregierung für den Aufbau des Dienstes. Tor Onion

Router wurde von der US Navy entwickelt und wird heute u.a. von

vielen Botschaften genutzt, wie der schwedische Sicherheitsforscher Dan

Egerstadt dokumentierte.

Die Betreiber von Anonymisierungsdiensten sind für durchgeleitete

Inhalte nicht verantwortlich. Ein strafrechtlich relevanter Missbrauch ist

nicht gänzlich auszuschlieÿen. Die geschätzten Zahlen zum Miÿbrauch

zeigen jedoch, dass es nur ein geringer Anteil ist.

Die hier vorgestellten Anonymisierungsdienste sind nicht zur Vorrats-

datenspeicherung gemäÿ �113a TKG verp�ichtet, da sie nicht-kommerziell

arbeiten und die internationale Verteilung der Server eine Auswerung un-

möglich macht. Die Betreiber können keine Auskünfte über die Nutzung

geben. Für Tor Onion Router hat die German Privacy Foundation e.V.

ein Rechtsgutachten erstellen lassen, dessen Schlussfolgerungen auf die

anderen hier vorgestellten Dienste übertragbar sind.

Anbieter von Angeboten im Internet können Anonymisierungsdienste

von der Nutzung ausschlieÿen, wenn der Missbrauch überhand nimmt

oder wenn eine anonyme Nutzung nicht gewünscht wird. Die Dienste

bieten dabei Unterstützung.

JonDonym

Dieser Dienste wurde vom ULD Schleswig-Holstein in Kooperation mit der
TU Dresden entwickelt. Die Bundesregierung förderte in den Jahren 2000-2006
den Aufbau des Anonymisierungsdienstes mit ca. 1 Mio. Euro. Derzeit gibt es
kostenfreie Mixkaskaden, die nur zu Surfen ggeigent sind, und kostenp�ichtige
Premiumdienste, die für alle Anwendungen geeignet sind, und höhere Ge-
schwindigkeit/Anonymität gegen Bezahlung bieten.

JonDonym arbeitet mit wenigen festen Mix-Kaskaden, bestehend aus zwei
oder drei Knoten. Diese Knoten sind leistungsfähige Computer mit schneller
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Internetanbindung. Die Anfragen der einzelnen Nutzer werden gemixt, um eine
Erkennung zu vermeiden. Der Datenverkehr wird verschlüsselt.

Abbildung 1: Prinzip von JAP

Herkömmliche Webdienste sehen nur die IP-Adresse der Mix-Kaskade. Der
eigentliche Nutzer ist nicht identi�zierbar. Auch den einzelnen Servern der
Mixkaskaden ist eine Zuordnung von Nutzer und Website nicht möglich.

JonDonym bietet eineCrime Detection Function. Auf richterliche Anord-
nung kann die Identität von Nutzern zur Verfolgung schwerer Straftaten aufge-
deckt werden, wenn alle Bereiber einer Mix-Kaskade die nötigen Informationen
liefern. Die Premium-Dienste sind internationalisert. Es muss eine internatio-
nal gültige Anordung zur TKÜV vorliegen. Eine rückwirkende Aufdeckung ist
derzeit nicht möglich. Die richterliche Anordnung kann sich nur auf zukünftige
Kommunikationsvorgänge beziehen.

Missbrauch der JonDonym

Nach o�ziellen Angaben routet JonDonym 20 TByte Tra�c pro Monat. Pro
Jahr sollen etwa 40 Anfragen von Ermittlungsbehördern bei der Rechtsabteilung
eintre�en. (Bis auf einen richterlichen Beschluss im Jahr 2006 erfüllte keine der
Anfragen die Hürden für den Eingri� in das geschützte Telekommunikationsge-
heimnis.) Der strafrechtlich relevante Missbrauch liegt damit bei 0,0...1%.

Erkennung von Mix-Kaskaden

Die Erkennung von Mix-Kaskaden ist relativ einfach möglich, da der Dienst mit
wenigen leistungsfähigen Servern mit fester IP-Adresse arbeitet. Die Exit-Server
der Mix-Kaskaden sind (Stand Januar 2010):

84.19.184.248

213.163.84.215

76.76.104.108

80.237.152.53

85.31.187.19

141.76.45.35

141.76.45.34

141.76.45.33

80.237.191.141

94.230.214.229
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76.76.104.107

80.237.191.139

87.230.56.32

212.227.103.74

69.162.66.190

85.25.152.185

94.230.214.239

Blockieren von JonDonym

Das Blockieren der JonDonym für das eigene Webangebot ist relativ einfach
möglich. Eine E-Mail mit dem zu sperrenden DNS-Namen oder IP-Adresse des
eigenen Servers an jap(-at-)inf.tu-dresden.de reicht aus. Die gesperrten Sites
werden auf der Website des Anbieters verö�entlicht, um eine missbräuliche
Nutzung dieses Features zu vermeiden.

Informationen im Internet

• http://anonymous-proxy-servers.de.net
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Tor Onion Router

Das Onion Routing wurde von der US-Navy entwickelt. Die Weiterentwicklung
wird durch Forschungsprojekte u.a. von deutschen Universitäten und im
Rahmen des Google Summer of Code unterstützt.

Das Tor Netzwerk besteht gegenwärtig aus ca. 2000 Servern (Nodes),
die weltweit verteilt sind und von denen etwa 60% aktiv erreichbar sind
(running). Aus diesem Pool werden jeweils 3 Nodes für eine Route ausgewählt.
Diese Route wechselt häu�g. Die zwiebelartige Verschlüsselung sichert die
Anonymität der Kommunikation. Selbst wenn zwei Nodes einer Route kom-
promittiert wurden, ist eine Beobachtung durch mitlesende Dritte nicht möglich.

Abbildung 2: Prinzip von Tor

Herkömmliche Webdienste sehen nur die IP-Adresse des letzten Tor-Nodes
der Kette. Der eigentliche Nutzer ist nicht identi�zierbar. Da der Onion Router
ein Socks Proxy ist, kann er nicht nur für anonymes Surfen, sondern auch
für andere Dienste genutzt werden, beispielsweise Instant Messaging, E-Mails
senden und abrufen....

Neben dem Zugri� auf herkömmliche Dienste bietet Tor auch soge-
nannte Hidden Services. Dabei handelt es sich um schwer lokalisierbare,
zensurresistente Angebote innerhalb des Onion Netzes. Sie bieten sowohl hohe
Anonymität für Nutzer als auch für den Anbieter von Diensten (siehe Darknets).

Missbrauch der Onion Router

Der Missbrauch von Tor liegt nach groben Schätzungen der German Privacy
Foundation deutlich unter 1 Promille. Dabei wurde für jede Straftat ein Ge-
samttra�c von 200 MByte angnommen. Das ist für das Auslösen einer Bestel-
lung bei Amazon sicher sehr groÿzügig. Es wurde nur strafrechtlich relevante
Nutzung gezählt.

Erkennung von Tor-Nodes

Die Erkennung von Tor-Nodes ist anhand einiger Statusseiten im Internet mög-
lich. Die folgenden Seiten zeigen den aktuellen Status des gesamten Netzes:
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https://torstat.xenobite.eu

http://torstatus.blutmagie.de

http://torstatus.kgprog.com

Mit der Suchfunktion der Website oder Browsers kann man eine IP-Adresse
suchen. Wenn es sich dabei um einen Server mit fester Adresse handelt, wird
man schnell fündig.

Eine kurze Liste der IP-Adressen der leistungsfähsten deutschen Exit-Tor-
Nodes für den schnellen Check:

62.141.58.13

87.118.104.203

87.118.105.203

81.169.137.209

81.169.155.246

81.169.167.206

81.169.183.122

85.25.141.60

85.25.149.122

85.25.151.22

85.25.152.185

85.31.186.104

85.214.58.87

85.214.73.63

85.214.125.166

87.118.101.102

87.118.104.26

192.251.226.205

193.174.33.200

212.112.242.89

217.114.211.20

Da über DSL angeschlossene, private Nodes die IP-Adresse häu�g wechseln,
ist man bei diesen Nodes auf das Tor-Status Archiv angewiesen. Hier sind die
zum Tatzeitpunkt aktiven Nodes zu �nden:

https://tor.xenobite.eu:82/dir-status-cache-archive

Ein typischer Eintrag aus den Listen sieht wie folgt aus (IP-Adresse und
Attribut Running hervorgehoben):

gpfTOR1 z7iKxlKuA4jR9IOgZeEqC+24aOg EkEvzysCuqPOyhgFN-
zee7rJQrUg 2008-02-29 19:47:14 85.25.141.60 9001 9030
Exit Fast Guard Running Stable V2Dir Valid

Blockieren von Tor-Nodes

Um das Blockieren von Tor-Nodes für eigene Webangebote zu erleichtern, bietet
www.torproject.org zwei Möglichkeiten um zu prüfen, ob die IP-Adresse eines
Rechners zum Tor-Netz gehört. Abhängig von dem Ergebnis der Prüfung kann
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der Zurgri� auf das eigene Webangebot gesperrt werden. Die Umsetzung dieser
Sperrung liegt beim Anbieter des Webangebotes.

1. TorDNSEL (https://www.torproject.org/tordnsel) bietet eine DNSBL, die
ähnlich der Spammerblacklisten für E-Mails. Für eine IP-Adresse kann mit
einer Anfrage bei TorDNSEL geprüft werden, ob sie zu einem Exit-Server
des Tor-Netzes gehört.

2. http://check.torproject.org bietet unter der folgenden Adresse eine Liste
von Exit-Servern des Tor-Netzes, die auf das eigene Webangebot zugreifen
können (xx.xx.xx.xx ist durch die eigene IP-Adresse zu ersetzen):

http://check.torproject.org/cgi-bin/TorBulkExitList.py?ip=xx.xx.xx.xx

Diese Liste kann regelmäÿig aktualisiert als Blockliste für Teile des Web-
angebotes genutzt werden, die nicht anonym genutzt werden sollen.

Informationen im Internet

https://www.torproject.org
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Remailer (anonyme E-Mails senden)

Remailer wurden von den Cypherpunks bereits Mitte der neunziger Jahre ge-
nutzt. Gegenwärtig sind Typ-II-Remailer (Mixmaster) am weitesten verbreitet,
Typ-III-Remailer (Mixminion) sind in der Entwicklung.

Der Versand einer Nachricht über Remailer-Kaskaden ist mit der Versen-
dung eines Briefes vergleichbar, der in mehreren Umschlägen steckt. Jeder
Empfänger innerhalb der Kaskade ö�net einen Umschlag und sendet den darin
enthaltenen Brief ohne Hinweise auf den vorherigen Absender weiter. Der letzte
Remailer der Kaskade liefert den Brief an den Empfänger aus.

Abbildung 3: Konzept einer anonymen E-Mail

Technisch realisiert wird dieses Prinzip mittels asymmetrischer Verschlüs-
selung. Der Absender wählt aus der Liste der verfügbaren weltweit verteilten
Remailer n verschiedene Rechner aus, verschlüsselt die E-Mail mehrfach mit
den ö�entlichen Schlüsseln der Remailer in der Reihenfolge ihres Durchlaufes
und sendet das Ergebnis an den ersten Rechner der Kaskade. Dieser ent-
schlüsselt mit seinem geheimen Schlüssel den ersten Umschlag, entnimmt dem
Ergebnis die Adresse des folgenden Rechners und sendet die jetzt (n-1)-fach
verschlüsselte E-Mail an diesen Rechner. Der letzte Rechner der Kaskade liefert
die E-Mail an den Empfänger aus.

Mitlesende Dritte können lediglich protokollieren, dass der Empfänger eine
E-Mail unbekannter Herkunft und evtl. unbekannten Inhaltes (verschlüsselt
mit OpenPGP oder S/MIME) erhalten hat. Es ist ebenfalls möglich, Beiträge
im Usenet anonym zu posten.

Um die Tra�c-Analyse zu erschweren, wird die Weiterleitung jeder E-Mail
innerhalb der Kaskade verzögert. Es kann somit 2. . . 24h dauern, ehe die Mail
dem Empfänger zugestellt wird.

Missbrauch der Mixmaster Remailer

Nach Schätzungen der German Privacy Foundation liegt der Missbrauch bei
0,001%, wobei auch alle nicht strafrechtlich relavanten Abuse-Messages mitge-
zählt wurden, die bei den Betreibern der Remailer gpfa und gpfc eintrafen (zB.
Spam in Newsgroups u.ä.).
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Erkennung von Remailern

Die Erkennung wird durch die Betreiber ausdrücklich gewünscht und unter-
stützt, um den Empfänger über das Wesen des Services zu informieren:

1. Der Absendername einer anonym zugestellten E-Mail ist in der Regel �An-
onymous�, �Amonymous Remailer � oder ähnliches.

2. Der Header der E-Mail enthält eine Comment, welcher kurz über den
Dienst informiert, eine Abuse-Adresse zur Meldung von Belästigungen ent-
hält und darauf hinweist, dass der eigentliche Absender unbekannt ist.

This is a Type III anonymous message sent you through the Mixminion

server 'emmanuel'. If you do not want to receive anonymous messages

through this server, please contact pbox-admin@winstonsmith.info and

your email address will promptly be added to the list of disallowed

recipients. Please note that the Mixminion anonymity network is

designed in a way such that there is no viable means of tracking the

sender of a message.

Blockieren von Remailern

Das Blockieren von Remailern ist für das eigene E-Mail Postfach einfach mög-
lich. Man kann an alle Remailer eine E-Mail mit folgendem Inhalt senden:

destination-block e-mail-adresse

Die E-Mail Adresse wird automatisch der Block-Liste hinzugefügt, man erhält
keine anonymen Nachrichten mehr.

Eine Liste der E-Mail Adressen der aktiven Mixmaster-Remailer:

mixmaster@remailer.privacy.at

remailer@pseudo.borked.net

anon@ecn.org

mixmaster@remailer.cyberiade.it

mixmaster@anonymitaet-im-inter.net

remailer@dizum.com

eelbash@teksavvy.com

godot@remailer.frell.eu.org

mix@mixmaster.it

anon@remailer.hastio.org

mix@remailer.metacolo.com

remailer@panta-rhei.eu.org

mixmaster@remailer.paranoici.org

mixmaster@pboxmix.winstonsmith.info
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I2P, Freenet

Das �Invisible Internet Project� (I2P) oder das �Freenet Project� nutzen die
bestehende Infrastruktur des Internets, um eine vollständige anonyme und
verschlüsselte Kommunikationsbasis zu bieten. Sie gewährleisten eine hohe
Anonymität für Nutzer und Anbieter von Diensten.

Die vollständige Verschlüsselung und das komplexe, ständig wechselnde Rou-
ting über zufällig ausgewählte Teilnehmer im Netz machen ein Abhören des
Tra�cs nahezu unmöglich. Die Daten und Informationen werden innerhalb der
Netze möglichst redundant und über mehrere Nodes verteilt gespeichert, um
eine hohe Zensurresistenz zu erreichen.

Abbildung 4: Prinzip von I2P

Auf Basis dieser anonymen Kommunikationsstruktur können verschiedene
Dienste angeboten und genutzt werden, beispielsweise Websites, Blogs, E-Mail
können versendet und empfangen werden, Chats, Filesharing....

Es erfolgt in der Regel kein Zugri� auf herkömmliche Webangebote, so
dass ein Missbrauch dieser Dienste für den anonymen Zugri� auf Angebote
wie Amazon o.ä. ausgeschlossen ist. (Ausnahmen sind möglich) Die Kommu-
nikation erfolgt nur innerhalb der Netze. Wer sich darauf einläÿt, aktzeptiert
automatisch die Anonymität.

Einzelne Server im Netz sind nicht identi�zierbar, da dies dem Wesen dieser
Netze wiedersprechen würde.

Schluÿbemerkung

Als Autor dieser kurzen Einführung zeichnet die German Privacy Foundation
e.V. verantwortlich. Adressen und weitere Informationen �ndet man unter:

http://www.privacyfoundation.de

Für weitere Informationen stehen wir gern zur Verfügung.

Kopieren und Weitergabe dieser Einführung ist ausdrücklich erwünscht.
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